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Vice President (judge) at the State Council of the Arab Republic of Egypt
International Lecturer
samirjudge@gmail.com

Abstract :
United Nations Declaration of Human Rights (UDHR) 1948, Article 12:
“No one shall be subjected to arbitrary interference with his privacy, family,
home or correspondence, nor to attacks upon his honor and reputation.
Everyone has the right to the protection of the law against such interference
or attacks.”
International Covenant on Civil and Political Rights (ICCPR) 1966, Article
17: “1. No one shall be subjected to arbitrary or unlawful interference with
his privacy, family, home, or correspondence, nor to unlawful attacks on his
honor or reputation. 2. Everyone has the right to the protection of the law
against such interference or attacks.”
It is an unimpeachable fact that the world went through complete mayhem
overnight due to the Covid-19 pandemic. The wheel of the economy was
completely paralyzed in all countries of the world, global stock markets
collapsed and the price of a barrel of American oil fell below zero, for the
first time in history, due to the repercussions of the global closure resulting
from the virus. The world started to apply restrictive measures to contain the
plague, including social distancing, the matter which adversely impacted the
general psychological state in the world.
Amid those events, new cases of coronavirus infection increased among
the world, as they exceeded twenty-seven million infections and more than
nine hundred thousand death toll -which caused chaos among the global
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medical community due to the rapid spread of the epidemic and the lack of
providing medical supplies needed to combat it. Medical teams around the
world have yet to come up with a vaccine to prevent this epidemic.
It is well noticed from the audiovisual media across the globe and social
media that there is lack of privacy to the news regarding the infected
patients and their medical data, notably, if they are confirmed to be infected.
Sometimes, their identity is revealed by their names and photos. In some
cases, one would ponder, if it is permissible to reveal the identity of the
person who is infected with the virus, including revealing his name, photo
and personal data?
- The issue of the electronic medical record (EHR) has also raised many
questions about the medical privacy of patients with the spread of the new
corona pandemic, especially with the spread of the idea of the electronic
medical record in most countries and the ability of that record and the data it
contains to violate publication and circulation quickly.
- The spread of the new Corona epidemic also showed the effectiveness
and success of the idea of telemedicine which in turn seriously contributed
to limiting the spread of the virus, but it also contributed at the same time to
the possibility of violating the medical privacy of patients from Through the
means of communication between the treating physician and the institution
of care and between the person receiving treatment.
- We will try to answer all these questions, with the help of what the
comparative legislation has concluded in this regard.
Keywords: Medical Privacy, Electronic Medical Record, Corona
Pandemic, Human rights,
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اخلصوصية الطبية الرقمية للمرىض يف ظل تفيش جائحة كورونا
(دراسة مقارنة)

*

القايض الدكتور  /سمري حسني املرصي
نائب رئيس (قاض) بمجلس الدولة املرصي -حمارض دول
samirjudge@gmail.com

ألقى تفيش وباء كورونا مع بداية عام  2020بظالله الكثيفة عل مجيع مناحي احلياة
االقتصادية و االجتامعية و السياسية ،وأصبحت األوساط الطبية يف حالة فوىض وارتباك
شديدين ملواجهة عدو جديد مل يألفوه من قبل ،وهو ما انعكس بشكل مبارش عل مجيع وسائل
األعالم املرئية و املقروءة ووسائل التواصل االجتامعي ،التي أصبحت مرآة عاكسة ملا حيدث
يف تلك األوساط الطبية ،وأضحت تلك املنصات تتنافس عل أسبقية نقل ما حيدث داخل تلك
األوساط الطبية من الكشف عن عدد اإلصابات بالفريوس اجلديد و عدد الوفيات ومدى
توافر اللقاح الالزم ملواجهة تفيش ذلك الوباء ،وانربت كذلك الرشكات العاملية يف التنافس
عل الفوز يف إجياد اللقاح الفعال هلذا الفريوس لتحقيق مكاسب جتارية ضخمة .إال أنه يف
خضم كل ذلك أصبحت اخلصوصية الطبية للمصابني هبذا الفريوس يف خطر شديد نظر ًا
لتداول البيانات اخلاصة و الطبية هلؤالء املصابني عل املنصات املشار إليها ،فأصبح من املعتاد
مشاهدة بيانات املصاب بالفريوس  -كالصورة و االسم و احلالة الطبية  -عل قنوات التلفاز
واضحا للخصوصية
العاملية و الصحف ووسائل التواصل االجتامعي وهو ما يعد انتها ًكا
ً
الطبية للمصاب بالفريوس .كذلك فقد استغلت الكثري من األوساط الطبية ظهور ما يسمى

 استُلم بتاريخ  2021/03/07و أجيز للنرش بتاريخ .2021/06/16
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بالسجل الطبي اإللكرتوين  EHRيف االطالع عل بيانات املريض الطبية و استغالل تلك
البيانات يف إجراء التجارب الرسيرية إلنتاج اللقاح الفعال ملواجهة تفيش الوباء وذلك
بالتنسيق مع الرشكات العاملية وذلك دون علم أو موافقة املريض ،وعالوة عل ما سبق فإن
تفيش وباء كورونا األخري ساهم يف تفعيل آلية العالج عن بعد  TELEMEDICINEوالتي
جلأ إليها الكثري من األوساط الطبية لتقليل الزيارات الشخصية ملؤسسات الرعاية الطبية و
العيادات هو ما ساهم يف احلد من انتشار الفريوس وفق ًا لألبحاث املنشورة يف هذا الشأن ،إال
أنه يف ذات الوقت أضحت البيانات الطبية للمرىض عرضة لالنتهاك كذلك من خالل األجهزة
املستعملة يف هذا الغرض.
وانطال ًقا من املعطيات السابقة رأينا أنه من الرضوري الوقوف عل مدى سالمة اإلجراءات
املتبعة يف معاجلة بيانات املصابني بالفريوس ومدى قانونية الكشف عن بيانات املرىض و تداوهلا
يف ظل ظهور التقنيات احلديثة مثل السجل الطبي اإللكرتوين  EHRو الية العالج عن بعد
 ،TELEMEDECINEوكذلك رضورة الوقوف عل احلد الفاصل بني حق الدولة يف
الكشف عن أعداد املصابني و املتوفني و مصارحة الرأي العام بتلك األعداد وفق ًا لتوجيهات
منظمة الصحة العاملية و بني حق املصاب بالفريوس بأال تنتهك خصوصيته الطبية ،و أخري ًا
مدى كفاية الترشيعات العربية ملواجهة انتهاك اخلصوصية الطبية للمرىض يف العرص الرقمي،
وما توصلت إليه الترشيعات املقارنة يف هذا الشأن .واهلل من وراء القصد.
الكلامت املفتاحية :اخلصوصية الطبية ،السجل الطبي اإللكرتوين ،تفيش الوباء
مقدمة:
ٍ
مريرا ؛ بسبب تفيش وباء كورونا املستجد،
بني عشية وضحاها أصبح العامل يعيش واقعـًا ً

إذ أصيبت عجلة االقتصاد بالشلل التام يف مجيع دول العامل ،واهنارت البورصات العاملية،
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للمرة األول يف التاريخ بفعل
وهوى سعر برميل النفط األمريكي إل ما دون الصفر(ّ ،)1
تداعيات اإلقفال العاملي الناتج عن فريوس كورونا ،وأصبح سكان العامل يف حالة تباعد

اجتامعي طويل األمد كان له وقع أليم عل احلالة النفسية العامة يف العامل.
ويف خضم تلك األحداث تزايدت حاالت اإلصابة بفريوس كورونا املستجد بني سكان
دول العامل إذ جتاوزت مئة وأربعة عرش مليون إصابة وأكثرمن مليونني ومخسامئة ألف حالة
وفاة( -)2حتى كتابة هذا البحث -األمر الذي تسبب يف وجود حالة من الفوىض بني األوساط
الطبية العاملية؛ بسبب رسعة تفيش الوباء ونقص املستلزمات الطبية الالزمة ملجاهبته وكذلك
عدم توصل الفرق الطبية حول العامل حتى اآلن إل لقاح فعال مثبت جدارته بنسبة كاملة

للوقاية من هذا الوباء(.)3
واملتابع لوسائل اإلعالم املرئية واملسموعة حول العامل ومواقع التواصل االجتامعي و
صفحات الويب يالحظ ما تقوم به تلك اجلهات من حرص يومي ألعداد املصابني و املتوفني
من جراء فريوس كورونا املستجد ،وهو األمر الذي قد يثري لدى املتلقي تساؤالً حول
خصوصية هؤالء املصابني يف عدم إطالع الغري عل بياناهتم الطبية و خاصة يف حالة تأكد
إصابتهم بالفريوس و الكشف عن هويتهم بأسامئهم وصورهم ،باعتبار أن الدساتري العربية
قد فرضت محاية عل حرمة احلياة اخلاصة للمواطنني ،ومنها الدستور املرصي عل سبيل املثال
و الذي نص يف صدر املادة ( )57منه عل أن للحياة اخلاصة حرمة و هي مصونة ال

(1) Bennett Purser, U.S. oil prices fall below zero for the first time, report, published on Apr
21, 2020
https: //www.marketplace.org/2020/04/20/u-s-oil-prices-fall-below-zero-for-the-first-time
(2)Worldometer, Coronavirus Cases, https: //www.worldometers.info/coronavirus/

( )3أعلنت عدة رشكات نجاحها يف التوصل إل لقاح فعال يقي من فريوس كورونا املستجد ،مثل لقاحات
فايزربيونتيكوموديرنا ولقاح جامعة اكسفورد ،و لقاح رشكة سينوفارم الصينية ،إال أن مجيع تلك اللقاحات مازالت يف
مرحلة التجارب الرسيرية ومل يثبت نجاحها بنسبة  100%وهو ما رصحت به منظمة الصحة العاملية ).)WHO
https: //www.who.int/emergencies/diseases/novel-coronavirus-2019/covid-19-vaccines
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متس،وكذلك الدستور اإلمارايت والذي نص عل حرمة احلياة اخلاصة يف املادة (.)36
وقد أثارت مسألة السجل الطبي اإللكرتوين( )EHRكذلك العديد من التساؤالت حول
اخلصوصية الطبية للمرىض يف ظل انتشار الوباء ،خاصة مع انتشار فكرة السجل الطبي
اإللكرتوين يف معظم الدول و قابلية ذلك السجل وما حيتويه من بيانات لالنتهاك بالنرش
والتداول بشكل رسيع.
وكذلك أظهر انتشار وباء كورونا املستجد فاعلية و نجاح فكرة العالج عن بعد
( –)Telemedicineكام سنرى الح ًقا– و التي بدورها سامهت بشكل جدي يف احلد من انتشار
الفريوس ،إال أهنا كذلك سامهت يف ذات الوقت يف احتاملية انتهاك اخلصوصية الطبية للمرىض
من خالل وسائل االتصال بني الطبيب املعالج ومؤسسة الرعاية و بني الشخص املتلقي
العالج.
وسنحاول اإلجابة عل كافة تلك التساؤالت يف بحثنا املاثل ،مستعينني بام انتهت إليه
الترشيعات املقارنة يف هذا الشأن  -كالترشيع األمريكي واالسرتال  -والوقوف عل ما انتهت
إليه الترشيعات العربية يف مواجهة انتهاك اخلصوصية الطبية يف ظل تفيش األوبئة.
إشكالية الدراسة:
من اآلثار التي ترتبت عل انتشار وباء كورونا املستجد يف مطلع عام  – 2020كام أرشنا
سل ًفا  -انتهاك اخلصوصية الطبية للمصابني من جراء ذلك الوباء ،إذ أصبحت اخلصوصية
الطبية هلؤالء عرضة لالنتهاك بشكل يومي ،كذلك فإن التحول الرقمي للسجالت الطبية
جعل من تلك اخلصوصية مغنمـًا ً
سهال للمؤسسات الطبية و غريها من اجلهات التي تقع حتت
يدهيا البيانات الطبية للمريض وهو ما يمثل خطورة بالغة عل خصوصية هؤالء املرىض ،األمر
الذي رأينا معه رضورة و أمهية الوقوف عند حتديد املقصود باخلصوصية الطبية وذلك حلداثة
ذلك املصطلح من جهة و ما يمثله انتهاك تلك اخلصوصية الطبية من آثار نفسية و مادية سيئة
للمرىض خاصة يف ظل انتشار وباء كورونا املستجد من جهة أخرى.
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كذلك فإن البيانات الطبية للمرىض كانت دائمـًا عرضة لالنتهاك دون أن يكون هناك محاية
قانونية فعالة لتلك البيانات ،فنجد معظم الدول ترشع من اللوائح و القرارات الوزارية التي
توضح كيفية التعامل مع تلك البيانات واألدبيات الواجبة االتباع بشأن تلك البيانات مرتبة
جزاءات تأديبية فقط عل الطاقم الطبي املتسبب يف إفشاء بيانات املريض -كام سنرى -وذلك
دون أن يكون هناك ترشيعات متخصصة يف معاجلة البيانات الطبية و محايتها و كيفية التعامل
معها وترتيب عقوبات فعالة يف حالة الكشف عن تلك البيانات ،ملا يرتبه الكشف عن تلك
البيانات من آثار اجتامعية ونفسية واقتصادية خطرية عل املرىض .وهو ما كشف عنه تفيش وباء
كورونا يف مطلع عام  ،2020إذ أصبحت بيانات املرىض عرضة لالنتهاك بشكل يومي
وبصورة علنية يف خمتلف وسائل اإلعالم ووسائل التواصل االجتامعي بدون رادع قانوين.
وهناك إشكالية أخرى رأينا الوقوف عندها وهي أن معظم الترشيعات عند معاجلتها
للبيانات الطبية – البيانات احلساسة – قد تناولتها تارة باحلامية مجل ًة مع باقي البيانات دون أن
تفرد هلا محاية قانونية مستقلة كام فعل املرشع املرصي يف القانون رقم ( )175لسنة ()201٨
بشأن جرائم تقنية املعلومات ،وتارة أخرى متت محايتها من أن يتم استغالهلا بشكل جتاري فقط
كام هو وارد يف الالئحة األوربية حلامية البيانات ( )GDPRوغريها من القوانني العربية ،وهو ما
أفصح عن وجود عجز ترشيعي يف محاية خصوصية البيانات الطبية من أن يتم انتهاكها ،عل
النحو الذي يكفل ضامن احلفاظ عل تلك البيانات من أن يتم إفشاؤها سواء من جانب
الطواقم الطبية أو غريها من الفئات األخرى بصورة غري جتارية ،وهو ما كشفت عنه جائحة
كورونا األخرية ،إذ أصبح من املعتاد أن يتم إفشاء بيانات مصايب الوباء بشكل يومي عل
وسائل اإلعالم املختلفة و صفحات الويب ومواقع التواصل االجتامعي دون أن يتم جماهبة
تلك االنتهاكات بترشيع يتضمن عقوبات رادعة ألي انتهاك للبيانات الطبية للمرىض.
ولقد كان للتحول الرقمي للسجالت الطبية بالغ األثر يف تعرض خصوصية املرىض
لالنتهاك -عل النحو املشار إليه -من قبل املؤسسات الطبية وغريها ،وهو األمرالذي كشف
عنه انتشار وباء كورونا األخري ،إذ أصبح هناك سباق حمموم بني الرشكات الطبية العاملية للفوز
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بإنتاج اللقاح األول للفريوس ،وهو ما يتطلب بالرضورة االطالع عل البيانات الطبية
للمرىض والكشف يف بعض األحيان عن هويتهم متهيدً ا إلجراء التجارب الرسيرية عليهم ،مما
جعل املرشعني يف كثري من الدول عاجزين عن التصدي لتلك املحاوالت ،إذ إنه وإن كان
املرشعون يف معظم الدول قد عرفوا البيانات الشخصية بأهنا أي بيانات متعلقة بشخص طبيعي
حمدد أو يمكن حتديده ،بشكل مبارش أو غري مبارش عن طريق الربط بينها وبني بيانات أخرى،
و عرفوا انتهاك اخلصوصية الرقمية بأهنا نرش عن طريق الشبكة املعلوماتية أو بإحدى وسائل
صورا وما يف حكمها تنتهك خصوصية أي شخص
أخبارا أو
تقنية املعلومات ،معلومات أو
ً
ً
دون رضاه ،سواء كانت املعلومات املنشورة صحيحة أو غري صحيحة ،إال أنه حتى كتابة هذه

الدراسة مل ينص معظم املرشعني يف معظم الدول حول العامل رصاحة عل محاية البيانات الطبية
للمرىض يف غري األغراض التجارية ،و التي تعد من البيانات احلساسة التي يتعني النص عليها
نظرا لآلثار السلبية املرتتبة عل الكشف عنها.
بشكل رصيح و دقيق ً
لذلك رأينا أمهية حتديد ماهية البيانات الطبية و متى يعد إطالع الغري عليها بمثابة انتهاك
نظرا لعدم تناوهلا بشكل دقيق متخصص ،و هو ما سيتم
حلرمة احلياة اخلاصة للمرىض وذلك ً
تناوله يف الورقة البحثية املاثلة ،وذلك للوقوف عل احلد الفاصل بني حق الدولة يف الكشف

عن أعداد املصابني و املتوفني و مصارحة الرأي العام بتلك األعداد و بني حق املصاب
بالفريوس بأال تنتهك خصوصيته الطبية باعتبار أن احلق يف اخلصوصية مكفول بموجب
الدستور و القوانني عل النحو املشار إليه ،وكذلك الوقوف عل ما انتهت إليه الترشيعات
املقارنة – ومنها الترشيع األمريكي -يف هذا الشأن.
وال خيفى أن تعزيز اخلصوصية الطبية باحلامية يساهم يف تطوير البحث العلمي و ذلك من
خالل تشجيع األفراد عل املشاركة يف األبحاث العلمية من خالل التجارب و نحوه ،إذا
أدركوا بأن خصوصيتهم الطبية مصونة لن متس.
وهو ما دعا إل أمهية توجيه أنظار املرشعني يف خمتلف الدول عل أمهية اخلصوصية الطبية
يف العرص الرقمي و رضورة سن ترشيع مستقل هلا ،عل النحو الذي سنتناوله يف هذ البحث.
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منهج البحث:
و ملا كان اهلدف من البحث املاثل هو توفري احلامية الالزمة للخصوصية الطبية للمرىض من
خالل الوقوف عل ما انتهت إليه الترشيعات املقارنة – كالترشيع األمريكي  -يف هذا الشأن،
فقد رأينا اتباع أسلوب املقارنة بني قوانني الدول العربية وغريها من الدول و خاصة الواليات
املتحدة األمريكية ،باعتبار أن الواليات املتحدة األمريكية كان هلا اليد العليا و السبق يف محاية
احلق يف اخلصوصية الطبية ،وكذلك أسلوب التحليل الوصفي للترشيعات التي تناولت
اخلصوصية الطبية باحلامية وذلك يف حماولة للوصول إل الصورة املثل التي تكفل محاية املواطن
العريب من االعتداء عل بياناته الطبية ،وكذلك الصورة املثل التي متكن الشخص من اقتضاء
حقوقه يف حالة وقع فعل االعتداء.
تقسيامت الدراسة:
نظرا ألن الدراسة املاثلة تدور حول اخلصوصية الرقمية الطبية للمرىض و كيفية محايتها يف
ً

ظل انتشار األوبئة ،فقد ارتأينا تقسيم هذه البحث إل ثالثة أقسام رئيسية عل النحو التال:
-

املبحث األول :حتديد املقصود باخلصوصية الرقمية يف الترشيع األمريكي

والترشيعات العربية.
-

املطلب األول :احلق يف اخلصوصية الرقمية يف القانون األمريكي.

-

املطلب الثاين :احلق يف اخلصوصية الرقمية يف القانونني اإلماريت و املرصي.

-

الفرع األول :املعاجلة الترشيعية للحق يف اخلصوصية الرقمية.

-

الفرع الثاين :التفرقة بني احلق يف اخلصوصية الرقمية و غريه من احلقوق.

-

املبحث الثاين :محاية اخلصوصية الطبية يف ظل انتشار األوبئة.

-

املطلب األول :املقصود باخلصوصية الطبية.

-

املطلب الثاين :كيفية انتهاك اخلصوصية الطبية يف العرص الرقمي.

-

املبحث الثالث :محاية اخلصوصية الطبية يف العرص الرقمي يف الترشيعات املقارنة.

-

املطلب األول :محاية اخلصوصية الطبية يف الترشيعات العربية.
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-

املطلب الثاين :اجتهادات الترشيعات املقارنة يف محاية اخلصوصية الطبية.

-

اخلامتة و النتائج و التوصيات

-

املصادر

املبحث األول

احلق يف اخلصوصية يف الترشيع األمريكي والترشيعات العربية
مقدمة:
ال شك بأن احلق يف اخلصوصية  ،privacyيعد من احلقوق الدستورية األساسية املالزمة
للشخص الطبيعي بصفته اإلنسانية كأصل عام ،فهو أساس بنيان كل جمتمع سليم ،ويعد من
احلقوق السابقة عل وجود الدولة ذاهتا ،لذلك حظيت احلياة اخلاصة لألفراد بحامية دستورية
وقانونية كبرية يف دول العامل قاطبة ،وشهدت السنوات األخرية استجابة ترشيعية عل
مستويات خمتلفة لدواعي هذه احلامية ،وسايرها القضاء بتجاوب ملحوظ مؤيدً ا من الفقه ملا
للحياة اخلاصة لألفراد من أمهية قصوى عل كيان الفرد واملجتمع مع ًا.
إن السؤال الذي يطرح نفسه يف ِخضم حديثنا عن حرمة احلياة اخلاصة و خاصة خصوصية
البيانات الطبية يتمحورحول خصوصياتنا كأفراد يف القرن احلادي والعرشين بعد غزواحلاسوب
واإلنرتنت حلياتنا بكل تفاصيلها وخصوصيتها ،إذ أضحت احلواسيب مستودعً ا رقم ًيا ملعلوماتنا
مصطلحا مألوف ًا منذ ثامنينيات القرن
وبياناتنا الشخصية وغريالشخصية وأضحت بنوك املعلومات
ً
وجديرا باحلامية
املنرصم يف القوانني الوضعية لكثري من الدول ،وكذلك يف مفاهيم الفقه القانوين
ً
أيضا ،وكذلك شبكة اإلنرتنت التي أصبحت األكثر استعام ً
ال عامل ًيا وإقليم ًيا وحمل ًيا ،ومن
القانونية ً
معرضا لالنتهاك من خالل الربيد اإللكرتوين و املواقع اإلخبارية
ثم فقد أصبح احلق يف اخلصوصية
ً
والشبكات االجتامعية التي غدت صيحة العرصاحلديث وفضاء إلكرتونيـًا رحب ًا نضع فيه كل
شاردة وواردة عن أنفسنا وحياتنا وكذلك خصوصيتنا.
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فإذا كانت اخلصوصية يتم انتهاكها يف البيئة التقليدية بمجرد مراقبة اآلخرين يف منازهلم أو نرش
بيانات أو صور شخصية عل وسائل اإلعالم املرئية و املسموعة ،مما قد يضع انتهاك اخلصوصية يف
إطار معني يتسم بحدود معينة و يمكن السيطرة عليه ،فإن فعل انتهاك اخلصوصية – ومنها الطبية-
انتشارا بالكيفية التي
عل البيئة الرقمية و خاصة مواقع التواصل االجتامعي أصبح أسهل و أوسع
ً
قد يصعب السيطرة عليه ،وهو ما اسرتعى اهتامم الدول و املنظامت الدولية برضورة رسعة التدخل
إلجياد آلية لوقف تلك االنتهاكات و ليس أدل من ذلك القرار التي اختذته اجلمعية العامة لألمم
املتحدة رقم  167/6٨يف ديسمرب  ،2013الذي أعرب عن القلق العميق إزاء األثر السلبي الذي
قد حيدثه رصد واعرتاض االتصاالت عل حقوق اإلنسان .وأكدت اجلمعية العامة أن حقوق
أيضا عرب اإلنرتنت ،ودعت مجيع الدول إل
األشخاص خارج اإلنرتنت جيب أن تكون حممية ً
احرتام ومحاية احلق يف اخلصوصية يف االتصاالت الرقمية .ودعت اجلمعية العامة مجيع الدول إل
مراجعة إجراءاهتا وممارساهتا وترشيعاهتا املتعلقة بمراقبة االتصاالت واعرتاضها ومجع البيانات
الشخصية ،وشددت عل رضورة أن تكفل الدول التنفيذ الكامل والفعال اللتزاماهتا بموجب
القانون الدول حلقوق اإلنسان)4(.

ونظرا ألن اطار هذه الدراسة ينصب عل اخلصوصية الطبية يف العرص الرقمي يف ظل انتشار
ً

األوبئة ،فإننا لن نتناول مفهوم اخلصوصية بالشكل التقليدي الوارد يف الترشيعات األجنبية و
نظرا ألن مفهوم اخلصوصية بمعناه التقليدي قد تم تناوله بشكل مفصل يف عدة
العربية ً
مؤلفات و أبحاث سابقة ،وإنام تناولنا سيكون حول اخلصوصية الرقمية بشكل خمترص بام يفيد
بحثنا حول اخلصوصية الطبية عل النحو املشار إليه.

وسنتناول يف املبحث األول ما انتهى إليه كل من الترشيع و الفقه األمريكيني يف تصورمها
ملفهوم احلق يف اخلصوصية الرقمية يف القانون األمريكي(مطلب أول) ،ثم الوقوف عل مفهوم
هذا احلق يف كل من القانون املرصي و اإلمارايت (مطلب ثان).

(4) https: //www.ohchr.org/en/issues/digitalage/pages/digitalageindex.aspx
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املطلب األول
احلق يف اخلصوصية الرقمية يف القانون األمريكي
يمكن القول إن احلق يف اخلصوصية كمصطلح قانوين يف الواليات املتحدة األمريكية يعود
إل عام  1٨90وذلك من خالل املقال الشهري الذي تم نرشه يف جملة كلية احلقوق بجامعة
هارفارد والذي ذهب فيه كل من" وارن و برانديس "بحق كل إنسان يف االنفراد بنفسه بحيث
ال يزعجه أحد )5(.ولقد كان ذلك املقال بمثابة النواة األول حلامية احلق يف اخلصوصية إذ بدأت
املحاكم وكذلك املرشعون يف إسباغ احلامية الالزمة لذلك احلق وذلك بحرص العديد من
األفعال التي تعد انتهاك ًا للحق يف اخلصوصية)6(.

وقد توصلت املحاكم األمريكية إل اإلقرار واالعرتاف باحلق يف احلياة اخلاصة انطال ًقا من
التعديل الدستوري ،فالدستور حيمي احلريات األساسية الواجبة الزدهار املواطن وتقدمه.
وبالرغم من أن الدستور مل ترد فيه اخلصوصية باعتبارها من حقوق املواطن ،إال أن املحاكم قد
فرست نصوص الدستور بصورة واسعة عن طريق فهم روح الدستور ومعناه ،فازدهار
املواطن ورفع قدراته عل اإلبداع واالبتكار ال يكونان إال بحامية حقوقه األساسية ،وهناك
بعض آراء قضاة املحكمة العليا األمريكية يف هذا الصدد تبني حجم توسع القضاء يف تفسري
نصوص الدستور بقصد بسط احلامية عل حرمة احلياة اخلاصة)7(.

فلقد وصف القايض برانديس -عضواملحكمة العليا يف الواليات املتحدة األمريكية -احلق

(5) Warren and Brandeis,” The right to privacy”, Harv, L, Rev,193 (1890), see generally,
Mendonsa V. Time INC., 678 F.supp.967, 968-969 (D.R.I.1988) (brief review of history of
)right of privacy
(6) RachardRaysman and others, (Emerging technologies and the law, forms and
analysis),2011, Law Journal press, New York, Page 9-5. g

( )7د .عاقيل فضيلة ،احلامية القانونية للحق يف حرمة احلياة اخلاصة ،دراسة مقارنة ،رسالة دكتوراة ،السنة اجلامعية
 ،2012 ،2011جامعة اإلخوة منتوري – قسنطينة ،كلية احلقوق ،ص (ب) منشورة عل املوقع ص.56اإللكرتوين:
http: //bu.umc.edu.dz/theses/droit/AAGU3643.pdf
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يف احلياة اخلاصة يف قضية  )8( Olmstead v. United Statesبأنه( :احلق يف أن يرتك املرء وشأنه
هو من أهم احلقوق أوأكثرها قيمة لدى الناس املتحرضين).
وقد ذهب جانب من الفقه األمريكي إل تعريف احلق يف اخلصوصية بأنه احلق يف اخللوة،
بمعنى أنه حيق لإلنسان أن ينسحب باختياره من احلياة االجتامعية وخيلو إل نفسه بمنأى عن
تدخل اآلخرين)9(.

ويعرفها آخرون بأهنا رغبة الفرد يف الوحدة واأللفة والتخفي والتحفظ )10( .كام عرفت
بأهنا احلق يف أن تُرتك وشأنك ،فمن حق اإلنسان عل غريه أن يرتكه وشأنه ،واليعكرعليه أحد
صفو خلوته .بل يصل البعض إل وصف حرمةاحلياة اخلاصة بأنه حق الشخص يف أال يكون
اجتامع ًيا ،فالشخص له احلق يف الوحدة ،ويف أن يظل حمجو ًبا عن الناس بعيدً ا عن فضول
استطالعهم ونظراهتم ،حيث إن اخلصوصية تثري يف الذهن البعد عن العالنية .أي أن املساس
رسا بل
هبا يكون بالكشف عام يدور يف الرس ،مع أن احلامية القانونية ال تشمل فقط ما يكون ً

أيضا ما يدور يف مكان عام طاملا توافرت يف شأنه حالة اخلصوصية)11(.
تشمل ً

ومن هذا العرض يتضح أن الفقه والقضاء األمريكيني استطاعا أن يفرسا نصوص الدستور
تفسريا واس ًعا بام يغطي جوانب احلق يف اخلصوصية ،وبام يؤكد أن هذا احلق من
وتعديالته
ً
احلقوق األساسية للمواطن األمريكي ،وليس ح ًقا طفيليا عل احلقوق األخرى)12(.

ً

تاريخ آخر زيار 2020/9/1٨

)(8) Olmstead v. United States ,277. US. 438. 48. S. CT. 564 (1928
-http: //www.law.cornell.edu/supremecourt/text/277/438,last

( )9د .خليل ممدوح العاين ،حرمة احلياة اخلاصة يف القانون اجلنائي ،دراسة مقارنة ،القاهرة ،دار النهضة العربية19٨3
ص.207
(10) (1) MISCHEL, Privacy and human rights, darmouth 1994. P. 2.

( )11د.عاقيل فضيلة ،املرجع السابق ،ص .9٨

( )12د.ممدوح خليل البحر ،حرمة احلياة اخلاصة يف القانون اجلنائي ،دراسة مقارنة ،دار النهضة العربية للطباعة والنرش
 ،19٨3ص .130
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ويف جمال اخلصوصية الرقمية و التي هتتم بحامية خصوصية الفرد عل الوسائط اإللكرتونية
املتعددة ،فقد أصدر الكونجرس األمريكي عدة ترشيعات حلامية خصوصية األفراد من
االعتداء الذي يمكن أن يقع من األشخاص العاديني واملؤسسات اخلاصة ،عل البيانات
واملعلومات اخلاصة باألفراد واستخدامها يف أغراض متعددة ،وهو ما مهد الطريق بعد ذلك
إلصدار قانون محاية اخلصوصية الطبية – كام سنرى -وفيام ييل سنتناول أهم تلك الترشيعات
بالدراسة– عل نحو خمترص -يف حماولة للوقوف عل آخر ما توصل إليه الترشيع األمريكي يف
جمال محاية خصوصية األفراد يف البيئة الرقمية:

 )1القانون الفيدرال للحامية ضد التنصت :)13(THE Federal Wiretap Statute
صدر ذلك القانون عام 196٨كضامنة إضافية لتطبيق التعديل الرابع للدستور األمريكي
(واخلاص بحامية احلق يف اخلصوصية) ملواجهة عمليات التنصت والتفتيش من قبل احلكومة
األمريكية،فنص عل رضورة احلصول عل إذن من املحكمة قبل القيام بتسجيل املكاملات والتنصت
عليها ،أوالتنصت عل االتصاالت الالسلكية ،أو البيانات التي تنقل بني األطراف املتعددة.
 )2قانون محاية اخلصوصية يف جمال االتصاالت اإللكرتونية (Electronic
:Communications Privacy)ActECPA

أثار التطور التكنولوجي يف السنوات الالحقة لصدور قانون احلامية ضد التنصت الصادر
يف عام  196٨خماوف الكونجرس األمريكي حول انتهاك احلق يف اخلصوصية يف البيئة
التكنولوجية ،إذ إن القانون سالف الذكر ووف ًقا ملا انتهت إليه حمكمة االستئناف األمريكية
(الدائرة الرابعة) يف قضية  )14(United States V. Seidlitzإنام يطبق فقط عل االتصاالت
السلكية واملحادثات الصوتية ،وفرست تلك املحكمة القانون املشار إليه بأنه ال يطبق عل
تأسيسا عل أن تلك
التنصت الذي يتم عل االتصاالت التي تتم عرب أجهزة احلاسوب،
ً

(13) 18 U.S.C. ,2510 et seq (Wirtap Act).
(14) United States V. Seidlitz, 589 F.2d 152,154 (4th CIR 1978), cert. denied, 441 U.S. 922
(1979).

440

14

[السنة  -36العدد الثاني والتسعون  -ربيع األول  1444هـ أكتوبر ]2022

https://digitalcommons.aaru.edu.jo/sharia_and_law/vol92/iss92/7

)?????? ?????( ?????? ????? ???? ?? ?? ?????? ??????? ?????? ???????? El-Masry:

[د .سمير حسني املصري]

االتصاالت ال تتم عن طريق الصوت ( )Voiceوهو ما نص عليه قانون ال ،Wiretapومن ثم
فإن قانون التنصت الصادر يف  196٨مل يكن – قبل صدور قانون محاية اخلصوصية يف جمال
االتصاالت اإللكرتونية  -ECPAمطبق ًا عل الربيد اإللكرتوين وبيانات احلاسب اآلل املخزنة
computer data

)15 (.Stored

ونظر ًا لعدم كفاية احلامية التي يوفرها قانون احلامية من التنصت للحق يف اخلصوصية عل
النحو السالف بيانه فقد أصدر الكونجرس األمريكي قانون ) (ECPAسنة  ،19٨6ويدخل
يف نطاق احلامية التي يوفرها ذلك القانون مجيع االتصاالت اإللكرتونية وكذلك الربيد
اإللكرتوين.إذ نص ذلك القانون عل أن "يعاقب باحلبس أو بالغرامة كل من تنصت عن عمد
أو سعي إل التنصت أو حرض عل التنصت ألي اتصال إلكرتوين أو سلكي")16(.

كام حظر قانون  ECPAأي إفصاح متعمد عن املحتوى الذي تضمنه االتصال اإللكرتوين
أو السلكي WIREنتيجة لعملية التنصت أو استخدام ذلك املحتوى بأية وسيلة.
ونرى أن أهم ما جاء به قانون  ECPAهو محاية الربيد اإللكرتوين  Electronic Mailمن
االعتداء عليه سواء بالكشف عن حمتوياته أو استخدام ذلك املحتوى ألي غرض؛ كالتشهري
بالشخص أو ألغراض جتارية بل إن ذلك القانون قد تعدى ذلك ،بأن ذهب إل أن تطبيق
نصوصه قد يشمل كل من كشف عن حمتوى الربيد اإللكرتوين أو قام بنرش حمتوياته وهو يعلم
مسب ًقا أن ذلك املحتوى قد تم التنصت عليه بطريقة غري مرشوعة.

 )3قانون احلق يف اخلصوصية (:)17()privacy act 1994
أصدر الكونجرس األمريكي هذا القانون من أجل وضع رشوط معينة يتعني استيفاؤها يف
سبيل احلصول عل البيانات اخلاصة باألفراد والتي قد متتلكها اجلهات احلكومية املختلفة،

(15) F. Lawrence Street, Mark P. Grant, ID, page 146
(16) 18 U.S.C. ,2511 (4).
(17) https: //www.law.cornell.edu/uscode/text/18/2721
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وذلك يف سعيه للحفاظ عل خصوصية البيانات واملعلومات اخلاصة باملواطنني .ويطبق هذا
القانون عل البي انات والسجالت اخلاصة باملواطنني واملتعلقة بأسامئهم وبيانات بطاقاهتم
الشخصية وأي بيان آخر متعلق بتعريف هويتهم كالصورة وبصمة اإلصبع وبصمة الصوت.
وقد حتتفظ اجلهات احلكومية ببيانات األشخاص يف صورة ملفات عل شبكة اإلنرتنت،
األمر الذي جيعل اإلفصاح عن تلك البيانات يعوزه استيفاء االشرتاطات التي نص عليها
القانون ،ومن ضمنها عدم كفاية اإلدالء باسم الشخص فقط للحصول عل البيانات اخلاصة
به ،باإلضافة إل رضورة احلصول عل موافقة كتابية من الشخص للحصول عل بياناته،
وإعطاء صاحب البيان  -يف حالة تقدمه بطلب -صورة من السجالت التي تتضمن مجيع
بياناته ،و السامح لصاحب البيان بتصحيح كافة البيانات واملعلومات اخلاصة به،وبذل اجلهد
املعقول إلعالم صاحب البيان بأن البيانات اخلاصة به قد تم نرشها.
وقد أورد ذلك القانون بعض االستثناءات املتعلقة بالكشف عن بيانات األشخاص دون
استيفاء الرشوط السالف ذكرها ،كام إذا تعلق األمر بأمن وصحة الشخص أو بناء عل أمر
املحكمة.
 )4قانون باتريوت األمريكي ) )2001 Patriot Actلكشف و منع اإلرهاب:
صدر ذلك القانون يف أعقاب هجامت احلادي عرش من سبتمرب وكان الغرض منه هو ردع
ومعاقبة األعامل اإلرهابية يف الواليات املتحدة وحول العامل ،لتعزيز أدوات التحقيق يف إنفاذ
القانون وذلك من خالل السامح ألجهزة إنفاذ القانون باستخدام املراقبة والتنصت عل
املكاملات اهلاتفية للتحقيق يف اجلرائم املتعلقة باإلرهاب ،و السامح للوكالء الفيدراليني بطلب
إذن من املحكمة الستخدام التنصت عل املكاملات اهلاتفية املتنقلة لتعقب مشتبه به إرهايب
أخريا السامح للوكالء الفيدراليني بالسعي للحصول عل إذن من املحكمة الفيدرالية
معني ،و ً
للحصول عل السجالت املرصفية والسجالت التجارية للمساعدة يف حتقيقات اإلرهاب
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املتعلقة باألمن القومي ومنع غسل األموال لتمويل اإلرهاب)18(.

و قد واجه قانون باترويت عدة انتقادات ملا يمثلة من اعتداءات عل اخلصوصية الرقمية
لألفراد يف املجتمع األمريكي متمثلة يف السامح-بموجب القسم  215من القانون  -للحكومة
بجمع معلومات حول الكتب التي يقرأها املواطنون ،وما يدرسونه ،ومشرتياهتم ،وتارخيهم
الطبي ،وأمواهلم الشخصية ،كام يسمح لسلطات إنفاذ القانون بالوصول إل هذه السجالت
دون سبب حمتمل الرتكاب جريمة .كام أنه حيظر عل حاميل هذه املعلومات ،مثل أمناء
أمرا بتسليم مثل هذه السجالت .وهنا جيب أن ننوه أن
املكتبات ،اإلفصاح عن أهنم قد تلقوا ً

مثل تلك القوانني قد متثل اعتداء عل البيانات الشخصية -ومنها الطبية -لألفراد ،إذ قد تطلع
أجهزة الدول عل البيانات الطبية الواردة يف السجل الطبي للمرىض وذلك حتقي ًقا ألهداف
أمنية بعينها بام يمثل انتهاكًا للخصوصية الطبية ،األمر الذي نرى معه رضورة أن تصاغ تلك
القوانني بام يصون حريات األفراد و احرتام خصوصيتهم الرقمية.

 )5قانون احلرية األمريكي (:)19( )The USA FREEDOM Act of 2014
هو قانون أمريكي تم يف  2يونيو  2015أعاد وعدل العديد من أحكام قانون باتريوت املشار
إليه آن ًفا ،و يفرض القانون بعض القيود اجلديدة عل املجموعة الكبرية من البيانات الوصفية
لالتصاالت السلكية والالسلكية عل املواطنني األمريكيني من قبل وكاالت االستخبارات
ً
ووفقا ألحكام ذلك القانون يتعني عل احلكومة
األمريكية ،بام يف ذلك وكالة األمن القومي،
اإلبالغ عن عدد األفراد الذين تم مجع معلوماهتم حتت سلطات خمتلفة ،وحسنًا فعل املرشع
األمريكي بإصداره لقانون احلرية األمريكي الذي َّ
غل يد السلطات يف مجع و حفظ البيانات الواردة
يف السجالت الرقمية ،وجعل االطالع عليها بإذن مسبق ويف أضيق احلدود()20

(18) https: //www.history.com/topics/21st-century/patriot-act
(19)https:
//www.leahy.senate.gov/imo/media/doc/USA%20FREEDOM%20Act-background.pdf
(20)https:
//www.insideprivacy.com/uncategorized/new-version-of-usa-freedom-actintroduced/
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وتعد القوانني املشار إليها أعاله أهم القوانني التي وضعت اإلطار العام حلامية اخلصوصية
الرقمية يف املجتمع األمريكي و التي مهدت الطريق بعد ذلك إلصدار قانون  HIPAAاخلاص
بحامية اخلصوصية الطبية يف البيئة الرقمية –كام سنرى -إال أنه جيب اإلشارة إل أن هناك قوانني
أخرى قد أصدرت يف ما يتعلق بحامية اخلصوصية الرقمية يف املجتمع األمريكي ولكنها بعيدً ا
عن جمال البحث املاثل مثل قانون محاية اخلصوصية  )21(PPAوقد صدر ذلك القانون يف
 ،19٨0وحيمي الصحفيني من أن ُيطلب منهم تسليم أي مواد وثائقية خاصة بام ينرشونه من
أخبار،و قانون مكافحة االعتداء عل احلاسب اآلل Computer Fraud and abuse

)22(act"CFFA" of 1986والذي حيظر الوصول إل البيانات املخزنة بأجهزة احلاسب اآلل
حلكومة الواليات املتحدة.و قانون محاية خصوصية األطفال عل شبكة اإلنرتنت (COPPA

))23(1998والذي حيظر عل صاحب املوقع اإللكرتوين املوجه لألطفال أن جيمع البيانات
الشخصية هلم ،إال بعد احلصول عل موافقة مسبقة من ذوهيم.
وكام سنرى يف هناية هذا البحث أن املرشع األمريكي كان له السبق يف وضع األطر العامة
حلامية اخلصوصية الطبية يف العرص الرقمي ،اقتناعًا منه بأن اخلصوصية الطبية للمريض يتعني
أن يفرض هلا قانون مستقل بذاته ،يضمن محاية املريض من أن تنتهك خصوصيته ،مرت ًبا
تعويضات ضخمة يف حالة خمالفة ذلك.

(21) https: //epic.org/privacy/ppa/
(22) https: //www.nacdl.org/Landing/ComputerFraudandAbuseAct
(23) https: //www.congress.gov/bill/105th-congress/senate-bill/2326
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املطلب الثاين
احلق يف اخلصوصية الرقمية يف القانونني اإلماريت و املرصي
مقدمة:
حظيت حرمة احلياة اخلاصة يف مرص بحامية دستورية بدستور سنة  ،1923والذي يعترب
أول دستور مرصي هيتم بموضوع احلقوق واحلريات العامة ويبني الضامنات التي تكفل
محايتها ،وذلك خال ًفا للقوانني النظامية والدساتري التي صدرت قبل ذلك ،ومن ذلك مث ً
ال ما
نصت عليه املادة الثامنة من هذا الدستور من أن "للمنازل حرمة فال جيوز دخوهلا إال يف
األحوال املبينة يف القانون وبالكيفية املنصوص عليها" ،وما نصت عليه املادة احلادية عرشة من
أنه "ال جيوز إفشاء أرساراخلطابات والتلغرافات واالتصاالت اهلاتفية إال يف األحوال املبينة يف
القانون")24(.

ومل ختل اإلعالنات الدستورية و الدساتري املرصية املتعاقبة بعد ذلك من النص عل حرمة
احلياة اخلاصة حتى صدر الدستور األخري يف الثامن عرش من يناير  2014ونص يف املادة ))57
منه عل أن "للحياة اخلاصة حرمة ،وهي مصونة ال متس .وللمراسالت الربيدية ،والربقية،
واإللكرتونية ،واملحادثات اهلاتفية ،وغريها من وسائل االتصال حرمة ،ورسيتها مكفولة ،وال
جتوز مصادرهتا ،أو االطالع عليها ،أو مراقبتها إال بأمر قضائي مسبب ،وملدة حمددة ،ويف
األحوال التي يبينها القانون .كام تلتزم الدولة بحامية حق املواطنني يف استخدام وسائل
االتصال العامة بكافة أشكاهلا ،وال جيوز تعطيلها أو وقفها أو حرمان املواطنني منها ،بشكل
تعسفي ،وينظم القانون ذلك".

( )24د .حممد الشهاوي ،احلامية اجلنائية حلرمة احلياة اخلاصة ،القاهرة ،دار النهضة العربية للطباعة والنرش،2005 ،
صفحة . 255-254
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ويف دولة اإلمارات فقد نص الدستور اإلمارايت عل حرمة احلياة اخلاصة يف كل من املادة
( )31و املادة ( ،)36فنصت املادة ( )31عل أن " :حرية املراسالت الربيدية والربقية وغريها
من وسائل االتصال ورسيتها مكفولتان وفق ًا للقانون" و نصت املادة ( )36عل أن " :للمساكن
حرمة فال جيوز دخوهلا بغري إذن أهلها إال وفق أحكام القانون ويف األحوال املحددة فيه" .
ومل يتفق الفقه و الترشيع يف كل من مجهورية مرص العربية و دولة اإلمارات العربية املتحدة
عل تعريف جامع مانع حلرمة احلياة اخلاصة من الناحية القانونية بحيث يبدو األمر بعيد املنال.
وربام تعود هذه الصعوبة إل مدى التوسع الذي تتمتع به حرمة احلياة اخلاصة ،وأهنا تتسع
وتضيق حسب الظروف واألحوال ومستوى الشعوب واألفراد؛ لذلك فإننا سنحاول الوقوف
عل ما انتهى إليه الترشيع املرصي و اإلمارايت فيام يتعلق باخلصوصية الرقمية (فرع أول) ،ثم
نعرج إل التفرقة بني احلق يف اخلصوصية الرقمية و غريه من احلقوق(فرع ٍ
ثان).

الفرع األول
اخلصوصية الرقمية يف الترشيع املرصي و اإلمارايت
عرف أ.د .أمحد فتحي الرسور حرمة احلياة اخلاصة بأهنا قطعة غالية من كيان اإلنسان ال
يمكن انتزاعها منه وإال حتول إل أداة صامء عاجزة عن القدرة عل اإلبداع اإلنساين ،فاإلنسان
بحكم طبيعته له أرساره الشخصية ،ومشاعره الذاتية ،وخصائصه املتميزة ،وال يمكن لإلنسان
أن يتمتع هبذه املالمح إال يف مناخ حيفظها وهييئ هلا سبيل البقاء .ويرى الدكتور فتحي رسور
أن احلق يف حرمة احلياة اخلاصة له متالزمان مها حرية حرمة احلياة اخلاصة ورسيتها)25(.

ومن اآلراء القيمة كذلك للفقه املرصي رأي األستاذ نعيم عطية حيث يعرف احلق يف
اخلصوصية بأنه حق الفرد يف عدم مالحقة اآلخرين له فيحرمه حياته اخلاصة .وإذا جاز تعريف

( )25د.أمحد فتحي رسور ،احلامية اجلنائية للحق يف احلياة اخلاصة ،القاهرة ،دار النهضةالعربية ،1976 ،ص 54
ومابعدها.
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احلرية بأهنا حق الفرد يف أن يرتك وشأنه ،فإن حق الفرد يف أن ينسحب انسحا ًبا اختيار ًيا ومؤق ًتا
بجسمه أو فكره من احلياة االجتامعية هو حقه يف اخلصوصية)26(.

ومما سبق يمكن القول بأن اخلصوصية برأينا تتمثل يف أن حق الفرد يف استبعاد اآلخرين من
نطاق حرمة حياته اخلاصة ،أي أن ُيرتك الشخص وشأنه ويف أن يعيش حياته يف هدوء وسكينة.
إال أن مفهوم اخلصوصية عل النحو املشار إليه يف التعريفات السابقة اختذ ً
مغايرا مع
شكال
ً

الطفرة التكنولوجية اهلائلة التي اجتاحت العامل يف اآلونة األخرية ،و مع ظهور العرص الرقمي
أصبحت خصوصية األفراد أكثر عرضة لالنتهاك من خالل شبكات االتصال و احلواسيب
وشبكات اإلنرتنت ،وهو ما دفع املرشع األمريكي إل إصدار القوانني املشار إليها آن ًفا ملواجهة
تلك التحديات.
ولقد اختذ املرشع العريب خطوات جادة– عل خطى الترشيعات املقارنة  -ملواجهة ما
تتعرض له اخلصوصية الرقمية من انتهاك بشكل يومي ،فأصدر املرشع املرصي قانون
االتصاالت رقم ( )10لسنة  2003والذي نص يف املادة ( )73منه عل عقوبة احلبس أو
الغرامة التي قد تصل إل مبلغ ( )50ألف جنية عل كل من قام أثناء تأدية وظيفته يف جمال
االتصاالت أو بسببها بإذاعة أو نرش أو تسجيل ملضمون رسالة اتصاالت أو جلزء منها دون أن
يكون له سند قانوين يف ذلك أو بإفشاء أي معلومات خاصة بمستخدمي شبكة االتصاالت أو
عام جيرونه أو ما يتلقونه من اتصاالت وذلك دون وجه حق.
ثم تفطن املرشع املرصي بعد ذلك ملا تتعرض له خصوصية األفراد الرقمية من انتهاك عل
شبكة اإلنرتنت ،وأدرك بحق مدى اخلطورة التي يتعرض هلا املستخدمون عل شبكة اإلنرتنت،
متفهام عدم كفاية القوانني القائمة (كقانون العقوبات و قانون اإلجراءات اجلنائية و غريها من
ً

القوانني التي ُيلجأ إليها يف معاجلة اجلرائم اجلنائية عل شبكة اإلنرتنت) يف مواكبة تقنية
( )26نعيم عطية ،حق األفراد يف حرمة حياهتم اخلاصة ،جملة إدارة قضايا احلكومة ،العدد الرابع ،سنة  21أكتوبر-
ديسمرب  ،1977ص .91
[السنة - 36العدد الثاني والتسعون  -ربيع األول  1444هـ أكتوبر ]2022

21

447

Published by Arab Journals Platform, 2022

???? ????? ???????? ?????? ????????? UAEU LAW JOURNAL, Vol. 92 [2022], Iss. 92, Art. 7

[الخصوصية الطبية الرقمية للمرضى يف ظل تفشي جائحة كورونا]

املعلومات و ردع مرتكبي اجلرائم عل شبكة اإلنرتنت وخاصة انتهاك خصوصية املستخدمني
عل الشبكة ،وهو ما أكدته بشكل رصيح املذكرة اإليضاحية لقانون جرائم تقنية املعلومات إذ
أكدت يف عجزها بأن " التطور املستمر يف نظم معاجلة البيانات و املعلومات اآللية و ختزينها و
تبادهلا و ختليقها و تطويرها و تعدد املواقع و احلسابات اخلاصة و االتساع املطرد يف استخدام
الربيد اإللكرتوين واألجهزة و املعدات التقنية كان له انعكاسات حتمية يف تقنية املعلومات
بحيث ترتكب جرائم بواسطة تلك األنظمة و التقنيات باعتبارها من و سائلها و أدواهتا ،ومن
ثم فقد باتت احلاجة ملحة و رضورية إل إصدار قانون بشأن مكافحة جرائم تقنية املعلومات
هبدف حتقيق التوازن بني احلامية اجلنائية حلرمة احلياة اخلاصة التي كفلها الدستور و املحافظة
عل املعلومات و كفالة رسيتها و عدم إفشائها أو التنصت عليها إال بأمر قضائي مسبب ،وبني
مواجهة تلك اجلرائم و األفعال و مكافحتها و احلد من آثارها)27( .

وهو ما حدا باملرشع املرصي إل إصدار القانون رقم ( )175لسنة ( )201٨بشأن جرائم
تقنية املعلومات ،والذي يدور جممله يف فلك جتريم االعتداء عل حرمة احلياة اخلاصة يف العرص
الرقمي إال أنه نص رصاحة يف املادة ( )25عل ذلك التجريم وجاء نص املادة كالتال" :يعاقب
باحلبس مدة ال تقل عن ستة أشهر ،وبغرامة ال تقل عن مخسني ألف جنيه وال جتاوز مئة ألف
جنيه ،أو بإحدى هاتني العقوبتني كل من اعتدى عل أي من املبادئ أو القيم األرسية يف
املجتمع املرصي أو انتهك حرمة احلياه اخلاصة ،أو أرسل بكثافة العديد من الرسائل
اإللكرتونية لشخص معني دون موافقته ،أو منح بيانات شخصية إل نظام أو موقع إلكرتوين
لرتويج السلع أو اخلدمات دون موافقته ،أو نرش عن طريق الشبكة املعلوماتية أو بإحدى
صورا وما يف حكمها ،تنتهك خصوصية أي
أخبارا أو
وسائل تقنية املعلومات معلومات أو
ً
ً
شخص دون رضاه ،سواء كانت املعلومات املنشورة صحيحة أو غري صحيحة".

( )27راجع املذكرة اإليضاحية لقانون جرائم تقنية املعلومات مقدمة بجلسة جملس النواب املنعقدة يف .201٨/5/ 14
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ورغبة من املرشع املرصي يف مواكبة االجتاه العاملي يف محاية البيانات الشخصية و التي
تنعكس بال شك باإلجياب عل اجلانب االقتصادي للدولة ملا متثله محاية تلك البيانات من
جذب لالستثامرات األجنبية ،فقد اختذت خطوات جادة نحو إصدار قانون محاية البيانات
الشخصية و ذلك عل غرار ما أصدره املرشع األورويب من قانون محاية البيانات الشخصية
)28(GDPRو بالفعل صدر قانون محاية البيانات الشخصية رقم ( )151لسنة  2020والذي
عني بحامية البيانات الشخصية لإلفراد من االنتهاك ألغراض جتارية ،وغلظ املرشع عقوبة
انتهاك البيانات الشخصية ،فرتاوحت العقوبة املرتتبة عل انتهاك البيانات الشخصية لألفراد ما
بني احلبس و الغرامة التي قد تصل إل مليون جنيه مرصي)29(.

ثم أصدر املرشع اإلمارايت القانون االحتادي رقم ( )1لسنة  2006يف شأن املعامالت والتجارة
اإللكرتونية والذي حظر يف املادة ( )2٨منه من إفشاء أي من املعلومات الواردة يف سجالت أو
مستندات أو مراسالت إلكرتونية قد يطلع عليها الشخص بموجب أية سلطات ممنوحة له يف هذا
القانون ،وجعل عقوبة خمالفة هذا احلكم احلبس مدة ال تقل عن ستة أشهر والغرامة التي ال تقل
عن عرشين أل ًفا وال تزيد عل مائتي ألف درهم أو بإحدى هاتني العقوبتني)30(.

ولعل القانون االحتادي رقم ( )5لسنة  2012يف شأن مكافحة جرائم تقنية املعلومات

( )2٨النظام األورويب العام حلامية البيانات  General Data Protection Regulationاختصار(GDP) :

هو نظام يف قانون االحتاد األورويب خيتص بحامية البيانات واخلصوصية جلميع األفراد داخل االحتاد األورويب .ويتعلق
أيضا بتصدير البيانات الشخصية خارج االحتاد األورويب .وهيدف نظام "جي دي يب آر" يف املقام األول إلعطاء املواطنني
واملقيمني قدرة عل التحكم والسيطرة بالبيانات الشخصية وتبسيط بيئة التنظيامت والقوانني للمشاريع التجارية الدولية
من خالل توحيد التنظيم داخل االحتاد األورويب .
https: //data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf

( )29تضمنت العقوبات املرتتبة عل انتهاك البيانات الشخصية لألفراد يف الفصل الرابع عرش من القانون املشار إليه يف
املواد من . 4٨-35
/UAE-LC-Ar_2006معامالت20%تجارية_(30)https: //elaws.moj.gov.ae/UAE-MOJ_LC-Ar/0001-30_00001_Kait.html?val=AL1
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مبارشا النتهاك اخلصوصية الرقمية لألفراد و الذي حظرت املادة  21منه كل من
كان تصد ًيا
ً

استخدم شبكة معلوماتية ،أو نظام معلومات إلكرتوين ،أو إحدى وسائل تقنية املعلومات ،يف
االعتداء عل خصوصية شخص يف غري األحوال املرصح هبا قانونًا بإحدى الطرق التالية:
 -1اسرتاق السمع ،أو اعرتاض ،أو تسجيل أو نقل أو بث أو إفشاء حمادثات أو اتصاالت

أو مواد صوتية أو مرئية.
 -2التقاط صور الغري أو أعداد صور إلكرتونية أو نقلها أو كشفها أو نسخها أو االحتفاظ
هبا.
 -3نرش أخبار أو صور إلكرتونية أو صور فوتوغرافية أو مشاهد أو تعليقات أو بيانات أو
معلومات ولو كانت صحيحة وحقيقية.كام حظرت ذات املادة كل من استخدم نظام معلومات
إلكرتون ًيا ،أو إحدى وسائل تقنية املعلومات ،إلجراء أي تعديل أو معاجلة عل تسجيل أو
صورة أو مشهد ،بقصد التشهري أو اإلساءة إل شخص آخر ،أو االعتداء عل خصوصيته أو
انتهاكها .وحظرت املادة  22من ذات القانون كل من استخدم ،بدون ترصيح ،أي شبكة
معلوماتية ،أو موقعا إلكرتونيا ،أو وسيلة تقنية معلومات لكشف معلومات رسية حصل عليها
بمناسبة عمله أو بسببه.
ويعد القانون األبرز والذي انفردت به دولة اإلمارات العربية املتحدة عن باقي الدول
العربية و الذي سيكون حمل دراستنا يف البحث املاثل هو القانون رقم ( )2لسنة  2019يف شأن
استخدام تقنية املعلومات و االتصاالت يف املجاالت الصحية إذ إن اهلدف من سن ذلك
الترشيع هو ضامن االستخدام األمثل لتقنية املعلومات و االتصاالت يف املجاالت الصحية و
كذلك ضامن أمن وسالمة البيانات و املعلومات الصحية.
وأخريا أصدرت دولة اإلمارات العربية املتحدة قانون محاية البيانات رقم ( )5لسنة 2020
ً

ملركز ديب املال العاملي ،و الذي واكب فيه املرشع اإلمارايت نظريه األوريب يف إصداره لقانون ال
 GDPRحلامية البيانات ولعل أبرز ما جاء يف ذلك القانون يف ما يتعلق بحامية اخلصوصية الرقمية
هو فرض عقوبة االعتداء عل خصوصية شخص يف غري األحوال املرصح هبا قانونًا باستخدام
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شبكة معلوماتية أو نظام معلومات إلكرتوين أو إحدى وسائل تقنية املعلومات والتي قد تصل
إل غرامة مقدارها مائة ألف دوالر ،ويتعني اإلشارة إل أن أحكام ذلك القانون إنام تطبق عل
انتهاك خصوصية األفراد الرقمية ألغراض جتارية فقط.
انعكاسا ملا أفرزه الواقع العميل و أدركه املرشع
وتعد حزمة القوانني املشار إليها آن ًفا
ً
اإلمارايت وبحق فيام قد تتعرض له اخلصوصية الرقمية لألفراد من االنتهاك سواء من خالل
األفراد العاديني أو من خالل األجهزة احلكومية و الرشكات اخلاصة ،وقد كان لتلك القوانني
بالغ األثر يف اجلانب االقتصادي من حيث جذب االستثامرات التي تثق بوجود قوانني حتمي
بيانات األفراد و الرشكات وكذلك عل اجلانب األمني و االجتامعي بوجود ترشيعات فعالة
يف محاية اخلصوصية الرقمية لألفراد عل شبكات اإلنرتنت.

الفرع الثاين
التفرقة بني احلق يف اخلصوصية و غريه من احلقوق
كثريا ما يتم اخللط بني احلق يف أن يتمتع الشخص باخلصوصية وأال يتعدى أحد عل
مقدمةً :

احليز املكاين الذي يعيش فيه وما اشتمل عليه ذلك احلق من عدم إطالع الغري عل بيانات الشخص

نظرا لتشاهبها يف اخلصائص مع احلق يف اخلصوصية قد
الطبية و بني غريه من احلقوق األخرى التي ً

يفهم بأهنا تتمتع بذات احلامية و ذات األثر الذي يرتتب عل محاية احلق يف اخلصوصية .لذلك رأينا
أن نخصص هذا الفرع للتفرقة بني احلق يف اخلصوصية وغريه من احلقوق.

الغصن األول
التفرقة بني احلق يف اخلصوصية و محاية البيانات اخلاصة
كثريا ما خيتلط األمر عل القارئ العادي أو حتى القانوين يف التفرقة بني احلق يف اخلصوصية
ً

و محاية البيانات الشخصية ،وذلك لتقارب العنارص املكونة لكل منهام ،و لتضمنهام ذات
األحكام املنظمة هلام يف القوانني املختلفة ،إال أنه بتدقيق البحث يتبني أن لكل منهام أحكامه
اخلاصة وسبل محاية خمتلفة كام سنرى يف هذا الغصن.
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ويف حماولتنا لوضع لبنات التفرقة بني كل من احلق يف اخلصوصية و محاية البيانات
الشخصية ،تعثرنا يف ضآلة اآلراء الفقهية يف هذا الشأن ،فقد دأب الفقه عل تناول كل من
احلقني عل حدة دون حماولة التفرقة بينهام.
فقد ذهب جانب من الفقه ( )31إىل أن اخلصوصية تعني بشكل أسايس املحافظة عل الرسية
ومنع التدخل يف ما يعترب محيمية الشخص وأرساره عرب محاية بعض البيانات الشخصية ،بشكل
يمنع انتشار املعلومات التي تكشف احلياة اخلاصة أو تعرضها لالنكشاف .ومن ثم هنالك
اعتداء عل اخلصوصية سواء تعلق األمر بكشف رس دفني وإيصاله إل اآلخرين أم بمراقبة
ورصد حتركات مل يقرتنا بكشف أرسار أو بنرش معلومات حساسة .فالرضر واقع يف احلالتني:
إذ ينتج عن كشف املعلومات يف احلالة األول ،وعن كون الشخص وضع حتت املراقبة يف احلالة
الثانية .وتتمثل اجلوانب القانونية لالعتداء عل اخلصوصية عرب استخدام البيانات الشخصية
بطريقة غري قانونية يف عدد من اجلرائم واألعامل غري القانونية التي يامرسها األفراد أو اجلهات
احلكومية ومنها :التنصت ،واالبتزاز ،واخرتاق أنظمة املعلومات ،والوصول إل األرسار املهنية
والتجارية ،إضافة إل الرصد غري املرشوع حلركة األشخاص واألموال من قبل األجهزة
احلكومية ،وتكوين ملفات معلومات دون سبب قانوين والتمييز العنرصي والعقائدي
إقرارا بحق املواطن يف احلفاظ عل
والديني .من هنا يعترب اإلقرار بحامية البيانات الشخصية
ً

إقرارا بحق الدولة يف االطالع عل هذه البيانات ومعاجلتها
خصوصيته من جهة أول ،كام يعني ً
ضمن أطر قانونية وتنظيمية حمددة وواضحة بام يسمح للسلطات املختصة بمنع وقوع أعامل

خملة باألمن والنظام أو بمالحقة ومعاقبة مرتكبيها من جهة ثانية .ولذلك برز اهتامم عام

باحلفاظ عل البيانات الشخصية كخطوة رضورية للحفاظ عل احلق يف اخلصوصية (.)32

( )31د .منى األشقر جبور و د .حممود جبور( ،البيانات الشخصية و القوانني العربية) املركز العريب للبحوث القانونية
والقضائية جملس وزراء العدل العرب ،جامعة الدول العربية ،الطبعة األول ،بريوت  -لبنان  201٨ص22
( )32من نتائج– مؤمتر طهران  --1967بإرشاف األمم املتحدة،196٨.
https: //www.refworld.org/docid/3ae6b36f1b.html
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واستطرد أنصار هذا الرأي أن احرتام احلياة اخلاصة يشكل األساس الذي يقوم عليه احلق
يف محاية البيانات ذات الطابع الشخيص ،وترتبط محاية البيانات -كام هو واضح من كل ما
تقدم -باحلاجة إل محاية احلقوق واحلريات اخلاصة .ويف هذا اإلطار برز اهتامم بعدد من
احلقوق املرتبطة بتدفق املعلومات عل اإلنرتنت دون قيود كاحلق يف الوصول إليها واحلق يف
تبادهلا ونرشها.
وتأييدً ا للرأي السابق ذهب رأي آخر يف الفقة ( )33إىل أن استخدام مصطلح اخلصوصية يف
بيئة مواقع التواصل االجتامعي ،يشري إل محاية اخلصوصية املعلوماتية أو محاية البيانات.
ونستطيع أن نستخلص من األراء السابقة أهنا قد جعلت من محاية البيانات اخلاصة خطوة أول
يف محاية احلق يف اخلصوصية ،فاحلد من االطالع عل البيانات اخلاصة و منع تداوهلا رشط أسايس
لالنتقال إل املرحلة الثانية املتمثلة يف محاية احلق يف اخلصوصية وفق ًا ألنصار الرأي السابق.
ونحن إذ كنا نتفق مع الرأي السابق يف أن محاية البيانات الشخصية متهد الطريق حلامية احلق يف
اخلصوصية ،إال أننا نختلف معه يف أن هذا ال يمنع من التفرقة بني احلق يف اخلصوصية و محاية
البيانات الشخصية ،وتتجل تلك التفرقة يف فلسفة املرشع يف إصدار قوانني محاية البيانات
الشخصية ،والتي كانت تتجه يف معظمها إل محاية البيانات الشخصية للمواطن من أن يتم
معاجلتها( )34بطرق تسمح باستخدام تلك البيانات يف أهداف جتارية أو بطرق قد هتدد أمن الدولة،
وذلك دون أن تشمل تلك احلامية البيانات الشخصية التي يتم استخدامها بشكل شخيص ،فنجد

( )33د .رائد حممد فليح النمر ،محاية خصوصية مستخدمي مواقع التواصل االجتامعي عل ضوء الترشيعات يف مملكة
البحرين ،اجلامعة امللكية للبنات  /مملكة البحرين ،بحث مشارك ومنشور يف كتاب أعامل املؤمتر الدول املحكم حول
اخلصوصية يف جمتمع املعلوماتية الصفحة .٨7
( )34املعاجلة  :أية عملية أو جمموعة عمليات يتم إجراؤها عل بيانات شخصية بوسيلة آلية أو غري آلية ،ومن ذلك مجْع تلك
البيانات أو تسجيلها أو تنظيمها أو تصنيفها يف جمموعات أو ختزينها ،أو حتويرها أو تعديلها ،أو استعادهتا أو استخدامها أو
مسحها أو تدمريها( .باب التعريفات
اإلفصاح عنها ،من خالل ب ِّثها أو نرشها أو نقلها أو إتاحتها للغري ،أو دجمها أو ْ
حجبها أو ْ
من قانون رقم ( )30لسنة  201٨بإصدار قانون محاية البيانات الشخصية مملكة البحرين.
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عل سبيل املثال قانون محاية البيانات رقم ( )5لسنة  2020ملركز ديب املال العاملي الصادر يف دولة
اإلمارات والذي نص عل عقوبة االعتداء عل خصوصية شخص يف غري األحوال املرصح هبا
قانونًا باستخدامه شبكة معلوماتية أو نظام معلومات إلكرتون ًيا أو إحدى وسائل تقنية املعلومات
و التي قد تصل إل غرامة مقدارها مائة ألف دوالر وكذلك قانون محاية البيانات الشخصية
البحريني رقم ( )30لسنة  201٨قد نص يف مادته رقم ( )5٨عل العقوبات املقررة ملعاجلة البيانات
الشخصية للشخص بدون موافقته ،و التي قد تصل إل احلبس و الغرامة التي ال تزيد عن عرشين
ألف دينار ،وهي عقوبة مغلظة و مغايرة لتلك العقوبات املقررة عل جرائم انتهاك اخلصوصية من
قبل األفراد العاديني ،ومرجع تلك املغايرة الطبيعة االقتصادية جلرائم التعدي عل البيانات
الشخصية ،وما هتدف إليه الرشكات يف استخدام بيانات املستخدمني يف حتقيق ربح اقتصادي دون
موافقتهم .وهو ما حدا باملرشعني يف مجيع األنظمة إل رد القصد السيئ عليهم و ذلك بتغريمهم
مبالغ ضخمة كنوع من الردع ،وهو األمر الذي خيتلف عن جرائم تقنية املعلومات التي ال هيدف
فيها املجرم إل حتقيق ربح اقتصادي ،وهو ما ينعكس بشكل مبارش عل العقوبات املقررة جلرائم
تقنية املعلومات والتي ال تتعدى فيها الغرامة يف حالة االعتداء عل حرمة احلياة اخلاصة يف قانون
جرائم تقنية املعلومات املرصي عن مائة ألف جنية.
ويف هذا الشأن يتعني اإلشارة إل الالئحة العامة حلامية البيانات  GDPRوالتي تعد من أهم
اللوائح التي عنيت بحامية البيانات الطبية يف اآلونة األخرية ،وهي جمموعة من القوانني
والقواعد تتعلق باخلصوصية تم وضعها من قبل االحتاد األورويب و متت املوافقة عليها يف 14
أبريل  2016من ِقبل املفوضية األوروبية حلامية حقوق مجيع مواطني االحتاد األورويب
وبياناهتم الشخصية داخل أوروبا و خارجها ،ليحل حمل التوجيه رقم  EC/46/95الصادر
عن الربملان األورويب يف أكتوبر  1995بشأن محاية األفراد فيام يتعلق بمعاجلة البيانات
الشخصية وبشأن حرية حركة تلك البيانات)35(.

-gdpr/الالئحة-العامة-حلامية-البيانات(35) https: //aitnews.com/2018/05/27/
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وما يعنينا يف تلك الالئحة – وعل النحو الذي خيدم الدراسة املاثلة -ما نصت عليه املادة
( )9منها من حظر معاجلة البيانات الشخصية التي تكشف عن األصل العرقي أو اإلثني ،أو
اآلراء السياسية ،أو املعتقدات الدينية أو الفلسفية ،أو عضوية النقابات العاملية ،ومعاجلة
البيانات اجلينية ،وبيانات القياسات احليوية لغرض حتديد هوية الشخص الطبيعي بشكل
فريد ،أو البيانات املتعلقة بالصحة ،ووفق ًا ملا نصت عليه االفقرة ( )5من املادة ( )٨3من تلك
الالئحة فإن العقوبة املرتتبة عل إفشاء البيانات املشار إليها قد تصل إل غرامة مقدارها ()20
مليون يورور )36( .إال أنه كام أرشنا يف بداية هذه الدراسة ،إن هذه الالئحة ال تطبق نصوصها
إال يف حالة استخدام البيانات الطبية بصورة جتارية فقط.
ومن اجلدير بالذكر كذلك أن البيانات الطبية (البيانات احلساسة) تتميز عن البيانات
الشخصية ،إذ عرف املرشع املرصي البيانات الشخصية يف املادة ( )1من القانون رقم ()151
لسنة  2020بأهنا " أي بيانات متعلقة بشخص طبيعي حمدد ،أو يمكن حتديده بشكل مبارش أو
غري مبارش عن طريق الربط بني هذه البيانات وأي بيانات أخرى كاالسم ،أو الصوت ،أو
الصورة ،أو رقم تعريفي ،أو حمدد للهوية عرب اإلنرتنت ،أو أي بيانات حتدد اهلوية النفسية ،أو
الصحية ،أو االقتصادية ،أو الثقافية ،أو االجتامعية".
ووفق ًا للتعريف السابق فإن البيانات الشخصية تكون مالصقة للشخص تعكس هويته
وتعرب عن وجوده يف املجتمع ،وهي التي يمكن من خالهلا أن يكتسب حقو ًقا وحيمل التزامات
وفق ًا ألحكام القانون و الدستور.
يف حني أن البيانات احلساسة قد أوردها املرشع املرصي يف ذات املادة بوصفها "
البيانات التي تفصح عن الصحة النفسية أو العقلية أو البدنية أو اجلينية ،أو بيانات القياسات
احليوية "البيومرتية" أو البيانات املالية أو املعتقدات الدينية أو اآلراء السياسية أو احلالة
األمنية ،ويف مجيع األحوال تعد بيانات األطفال من البيانات الشخصية احلساسة".

(36) https: //gdpr.eu/article-83-conditions-for-imposing-administrative-fines/
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ونظرا ملا يمثله الكشف عن البيانات احلساسة (الطبية) من آثار اجتامعية و نفسية و
ً

اقتصادية خطرية عل صاحبها فإن املرشعني يف خمتلف الدول قد غلظوا عقوبة الكشف عن
تلك البيانات دون موافقة صاحبها عل النحو املشار إليه آن ًفا.

ونالحظ أمهية تلك التفرقة يف جمال هذه الدراسة أن البيانات الطبية للمرىض تعد مالصقة
لشخص املريض و إحدى أرساره التي ال جيوز الكشف عنها باعتبارها مرتبطة بحياته اخلاصة
و التي كفلت دساتري الدول محايتها ،و من ثم فإن االعتداء عليها يعد من قبيل االعتداء عل
اخلصوصية و ليس اعتداء عل البيانات اخلاصة طاملا مل يكن هذا االعتداء هبدف جتاري وهو
أمر مرتوك حتديده للسلطة التقديرية لقايض املوضوع.

الغصن الثاين
التفرقة بني احلق يف اخلصوصية و احلق يف السمعة
إن احلديث عن نطاق احلق يف اخلصوصية الطبية يستوجب التمييز بينه وبني أكثر احلقوق
اقرتا ًبا منه وهو احلق يف السمعة والتي تتأثر بالقيم السائدة يف املجتمع ومستوى األخالق،
وطبيعة النظام السيايس السائد ،فتتسم فكرهتا بالنسبية واملرونة واختالفها من جمتمع إل آخر،
ومن شخص إل آخر ،ومن زمن إل آخر .لذلك مل يتفق القانونيون عل مفهوم واحد للحياة
اخلاصة ( ،)37سواء عل مستوى الفقه أو القضاء أو الترشيع بل وحتى عل املستوى اإلقليمي
والدول .ويف تقديرنا فإن اخلصوصية هي تلك األشياء واألمور املتعلقة باإلنسان وحيرص عل

( )37فهناك من يعرف اخلصوصية – كام رأينا " -احلق يف اخللوة ،أي حق الشخص يف أن يطلب من الغري أن يرتكوه و شأنه
وال يعكر عليه أحد صفو خلوته ،بل و حق الشخص يف أال يكون اجتامع ًيا "انظر حجازي ،مصطفى :املسئولية املدنية للصحفي
عن انتهاك حرمة احلياةاخلاصة ،دار النهضة العربية2004 ،ص54؛ وهناك من يقيم اخلصوصية عل ثالثة عنارص هي " الرسية
والسكينة واأللفة "انظر الشهاوي ،حممد :املرجع السابق 2005ص120؛ وهناك من يضع تعري ًفا سلب ًيا للخصوصية باعتبارها
كل ما ال يعد من حياة الشخص العامة ،كام يذهب اجتاه من الفقه إل تعداد األمور والعنارص التي تعتربمن صميم اخلصوصية
كاحلياة العائلية واألرسية ،وأوقات الفراغ واحلالة الصحية ،انظر تعريف اجلمعية االستشارية للمجلس األورويب احلق يف
اخلصوصية الوارد يف املادتني3 ،2من التوصيةرقم  42٨الصادرة بتاريخ.1970/1/23
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بقائها بعيدً ا عن علم وأنظار اآلخرين.
و بالرغم من أن مصدر االعرتاف باحلق يف السمعة واحلق يف اخلصوصية يعود إل نص املادة
( )90من قانون املعامالت املدنية لدولة اإلمارات العربية املتحدة باعتبارمها من احلقوق الشخصية،
كام أن االعتداءات التي تقع عل احلق يف السمعة كالقذف قد تشكل اعتداء عل احلق يف اخلصوصية،
إال أن هناك عدة اختالفات بني احلق يف السمعة وبني احلق يف اخلصوصية ،أمهها ما ييل:
أوالً :أن اهلدف من جتريم املساس بالسمعة هو محاية قيمة من أهم القيم األدبية لإلنسان
وهي رشفه واعتباره ومكانته االجتامعية ،أما احلق يف اخلصوصية فهو هيدف إل محاية هدوء
وسكينة اجلانب اخلاص من حياة الفرد ( .)38ويرتتب عل ذلك أن الرضر الناشئ عن الفعل
املاس باحلق يف اخلصوصية يتمثل يف عرض خصوصيات الشخص عل الناس والتي ال يرغب
يف إطالع الغري عليها حتى وإن كانت ال تعيبه ،بينام الرضر يف حالة االعتداء عل احلق يف السمعة

يكون يف احتقار الشخص لدى املجتمع الذي يعيش فيه(.)39
ثاني ًا :أن دعاوى محاية احلق يف اخلصوصية ال تتوقف يف حتريكها عل شكوى املعتدى عليه،
بعكس دعاوى القذف التي تنال من احلق يف السمعة حيث يتوقف حتريكها عل هذه

الشكوى(.)40
ثال ًثا :ال يشرتط العتبار الفعل ماس ًا باحلق يف اخلصوصية أن يكون هنا ك سوء نية من قبل
مرتكبه ،بل يعتربالفعل ماس ًا هبذا احلق بمجرد النرش أي كشف اخلصوصية حتى لو كان اهلدف منه

( )3٨د .حسام الدين كامل األهواين- :احلق يف احرتام احلياةاخلاصة) احلق يف اخلصوصية(مرجع سابق ،ص٨3
( )39د .مصطفى حجازي :املسؤولية املدنية للصحفي عن انتهاك حرمة احلياة اخلاصة ،دار النهضة العربية2004 ،
ص.113
( )40املادة  302من قانون العقوبات املرصي رقم  5٨لسنة  1937و املعدلة بالقانون رقم  93لسنة  1995تنص عل
أمورا لو كانت صادقة
أن( :يعد قاذ ًف ا كل من أسند لغريه بواسطة إحدى الطرق املبينة باملادة  171من هذا القانون ً

ألوجبت عقاب من أسندت إليه بالعقوبات املقررة لذلك قانونًا أو أوجبت احتقاره عند أهل وطنه).
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اإلشادة بصاحب

احلق()41

فالكشف عن اخلصوصية الطبية للمرىض قد يكون الغرض منه

التبصري بخطورة املرض و منع تفيش الوباء ،دون أن يكون هنا قصد س ّيئ باإلساءة حلامل
حتقريا) فيعترب من اجلرائم
الفريوس ،أما الفعل املاس باحلق يف السمعة (سواء كان ذمـًا أو قذفـًا أو ً
العمدية ،وعل ذلك فإن الركن املعنوي جيب أن يتخذ صورة القصد العمدي ،حيث يشرتط أن

ماسا بسمعته(.)42
يكون هناك سوء نية من جانب املعتدي (املدعى عليه)العتبار الفعل ً
نتيجة هلذا الختالف فإنه يتعني عدم اخللط ما بني األفعال أو األقوال التي متس احلياة
اخلاصة،مع تلك التي تشكل جرائم الذم والقدف والتحقري ،وهذا ما تتجه إليه أحكام القضاء
ال لالنتقاد الشديد)43(.
الفرنيس حيث تعترب أن أي قرار يتضمن هذا اخللط يكون حم ً

ويف إنجلرتا حيث تفتقر لوجود دستور مدون ومكتوب يكفل احلقوق األساسية
لإلنسان( ،)44فإنه ليس ثمة مفهوم حمدد للحق يف السمعة أواخلصوصية أوحرية التعبريبشكل
واضح ودقيق،إال أن بعض االتفاقيات كان هلا التأثري ولو بقدر بسيط عل تطور القانون العام
اإلنجليزي وإصدار الترشيعات الربملانية التي تعنى هبذه احلقوق،ومن بينها االتفاقية األوروبية
حلقوق اإلنسان،)45(ECTHR ،التي انبثقت عنها املحكمة األوروبية حلقوق اإلنسان ECHR

واحلريات األساسية والتي أقرت يف حكم حديث هلا بأن احلق يف السمعة يعترب أحد عنارص

( )41د .حسام الدين كامل األهوانى :مصادر االلتزام غري اإلدارية ،بدون اإلشارة إل النارش عام  1990ص .115
( )42د .عبد الرزاق السنهوري -الوسيط يف رشح القانون املدين .ج ،1نظرية االلتزام ،مصادر االلتزام ،منشأة املعارف
 ،2004تنقيح املستشار أمحد مدحت املراغي.ص.3
( )43د .زياد بشابشة ،مدى مالءمة القواعد القانونية حلامية سمعة اإلنسان واعتباره من التشهري  -دراسة مقارنة " ،جملة
اجلامعة اإلسالمية للدراسات االقتصادية واإلدارية ،املجلد العرشون ،العدد الثاين ،ص –621ص 660يونيو  2بحث
منشور عل املوقع اإللكرتوين  ، http: //www.iugaza.edu.ps/ar/periodical :هامش صفحة .629
(44) Durga Bas Basu: Law of the Press, Prentice- Hall of India Private limited, New Delhi,
3rd edition,1995, p.16.
ودخلت حيز التنفيذ يف (45) European Convention on Human Right1953/9/3
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احلياة اخلاصة التي كفلتها املادة ) )٨من االتفاقية( ،)46وتعترب املادة ( )٨هي املحرك األساس
إلصدارالقانون الداخيل لعام 199٨بعد دجمه مع املادة ( )٨من  Human Rights Actحلقوق
اإلنسان اإلنجليزي و أصبح نافذ املفعول بتاريخ)47( .2002/10/2

املبحث الثاين

محاية اخلصوصية الطبية يف ظل انتشار األوبئة
كانت للثورة الرقمية يف عاملنا املعارص بالغ األثر عل البيانات الطبية املتمثلة يف السجالت
الطبية والتاريخ اجلنيس ومعلومات استخدام العقاقري وغري ذلك ،وهو ما نتج عنه بالرضورة
ثورة يف الرعاية الصحية ،ولكن بينام تأيت السجالت الطبية الرقمية) )EHRبمزايا خاصة عدة،
أيضا تداعيات هائلة عل خصوصيتنا)48(.
فإن هلذا االبتكار التكنولوجي ً

ومن خالل البحث و الدراسة تبني لدينا أن هناك العديد من القوانني التي تعالج خصوصية
املعلومات الطبية إال أنه عل الرغم من أهنا توفر بعض احلامية للمرىض ،إال أهنا بشكل عام
تعمل بشكل أكرب لصالح ضامن تدفق املعلومات يف مجيع أنحاء صناعة الرعاية الصحية ً
بدال
من ضامن خصوصية األفراد ،و عاد ًة ما تنطبق هذه القوانني فقط عل املعلومات الطبية
الشخصية املوجودة يف أيدي أنواع معينة من الكيانات ،مثل الطبيب املعالج أو كيان آخر
للرعاية الصحية ،وبالتال فإن املعلومات التي تقدمها لشبكة اجتامعية أو حمرك بحث أو غرفة
دردشة أو مناقشة موقع ويب حول مرض ما ،أو حتى وسائل اإلعالم غال ًبا ما تكون غري حممية
بقوانني اخلصوصية الطبية احلالية.
وهو األمر الذى أثري بشأنه مدى كفاية القوانني املوجودة يف الدول العربية و الدول

(46) Petrina v Romania (Application No 78060/01), para19, (unreported), given 14/10/2008.
;Heather Rogers QC: “Is there a right to reputation?”, part 2
http: //inforrm.wordpress.Com29/10/2010/-heather-rogers-qc/(printed 10-4-2011).

( )47زياد بشاشة ،املرجع السابق ص . 120

(48) https: //www.eff.org/ar/taxonomy/term/11082
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األخرى حلامية اخلصوصية الطبية للمرىض يف حالة انتشار وباء ما -كوباء كورونا املستجد -ملا
انترش مؤخ ًر ا من قيام كافة وسائل اإلعالم و الصحف و مواقع التواصل االجتامعي من نرش
صور و أسامء املرىض و املتوفني الذين أصيبوا هبذا الوباء.

وسنتناول يف هذا املبحث تعريف املقصود باخلصوصية الطبية (مطلب أول) ،و كيفية انتهاك
أخريا اجتهادات الدول العربية يف محاية
اخلصوصية الطبية يف ظل انتشار الوباء (مطلب ثان) ،و ً

اخلصوصية الطبية يف العرص الرقمي و ما انتهت إليه الترشيعات املقارنة (مطلب ثالث).

املطلب األول
املقصود باخلصوصية الطبية
عرف البعض اخلصوصية الطبية بأهنا حق املريض يف أن يقرر متى وكيف وإل أي مدى
يمكن لآلخرين الوصول إل معلوماته الصحية ومن ثم فإهنا حتافظ عل بيانات املريض الرسية
وال تشارك املعلومات الصحية املحمية إال مع من حيتاجون إليها لتوفري الرعاية الطبية أو
حتسينها ،ويستطرد أصحاب هذا التعريف أنه يف حالة ما إذا ُرغب يف استخدام معلومات
املريض الصحية ألغراض البحث ،فإنه جيب عل الباحثني احلصول عل موافقته املستنرية و قد
يشمل ذلك استخدام معلوماته الطبية دون الكشف عن هويته الجراء بحث)49(.

يف حني ذهب البعض اآلخر إل اختاذ مسلك أكثر تأصي ً
ال لتعريف اخلصوصية الطبية،
موضحا أنه ال يوجد تعريف مانع جامع للحق يف اخلصوصية الطبية باعتبار أن اخلصوصية
ً
الطبية جتمع بني كل من الرسية ( )confidentialityو احلامية ( ،)securityفالرسية بني املريض و
األطراف املعاجلة (كالطبيب و املستشفى و املمرضني) تعني احلفاظ عل املعلومات املتبادلة يف
تلك العالقة من الكشف عنها ألطراف ثالثة ،فالرسية عل سبيل املثال متنع األطباء من الكشف
عن املعلومات التي تتم مشاركتها معهم من قبل املريض يف سياق العالقة بني الطبيب واملريض

(49) https: //www.radiologyinfo.org/en/info.cfm?pg=article-patient-privacy#part_three

تاريخ آخر زيارة . 2020/11/2٨
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ويعترب الكشف غري املرصح به أو غري املقصود عن البيانات التي يتم احلصول عليها بمثابة
انتهاك للرسية .يف حني تعني احلامية التدابري اإلجرائية والتقنية املطلوبة ملنع الوصول غري
املرصح به لبيانات املريض ،أو تعديل أو استخدام أو نرش البيانات املخزنة أو املعاجلة يف نظام
الكمبيوتر ،و تساعد احلامية يف احلفاظ عل السجالت الصحية آمنة من االستخدام غري املرصح
به مع التأكيد أنه ال يمكن ألي تدبري أمني منع انتهاك اخلصوصية من قبل أولئك الذين لدهيم
سلطة الوصول إل السجل)50(.

وأخريا عرفها البعض بأهنا رسية اللقاءات بني املريض ومقدم اخلدمة ،إل جانب رسية
ً

وأمن املعلومات املحفوظة يف الذاكرة يف السجالت املادية واإللكرتونية)51( .

وجتدر اإلشارة إل أنه قد أثري مع بداية انتشار وباء كورونا املستجد إشكالية انتهاك
خصوصية املواطنني يف بعض الدول من جراء قيام بعض احلكومات بإلزام فئة معينة من
األفراد بتحميل بعض برامج التتبع عل أجهزهتم النقالة ،أو إلزامهم بارتداء بعض األغراض
التي قد حتدد أماكن تواجدهم ،وذلك رغب ًة من تلك احلكومات للحد من انتشار الفريوس.
إذ اختذت العديد من احلكومات تدابري غري مسبوقة لتتبع انتشار فريوس كورونا اجلديد
) (COVID-19وتعقبه واحتوائه ،من خالل التحول إل التقنيات الرقمية والتحليالت املتقدمة
جلمع البيانات ومعاجلتها ومشاركتها من أجل مساعدة اخلطوط األمامية الحتواء انتشار
الفريوس ،ومنها عل سبيل املثال بعض تطبيقات اهلاتف (كتطبيق شلونك يف الكويت)( )52أو
ارتداء بعض احليل – األساور -لتتبع األشخاص املحتمل إصابتهم بالفريوس و غريها من
كامريات املراقبة.

تاريخ آخر زيارة (50) https: //www.ncbi.nlm.nih.gov/books/NBK9579/2020/12/13
(51) https: //www.oecd.org/coronavirus/policy-responses/ensuring-data-privacy-as-weتاريخ آخر زيارة battle-covid-19-36c2f31e/2020/12/9
(52) https: //citra.gov.kw/sites/ar/Pages/covid-19.aspx
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إال أنه يف حني أن تلك التدابري االستثنائية املنفذة أو املتوخاة يف بعض البلدان قد تثبت يف هناية
املطاف فعاليتها يف احلد من انتشار الفريوس ،فقد ثبت أهنا مثرية للجدل من حيث خماطر انتهاك
اخلصوصية واحلقوق األساسية األخرى للمواطنني ،ال سيام عندما تفتقر هذه التدابري إل
الشفافية و املصارحة و التبصري بخطورة تلك التقنيات املستخدمة ،ومن ثم فإنه يتعني عل
القائمني بإنفاذ تلك الربامج التقنية تقييم اخلطورة املحتملة يف استخدام البيانات أثناء هذه األزمة
(التوفيق بني املخاطر والفوائد) ،و التأكد من أن أي تدابري استثنائية تتناسب مع املخاطر ويتم
تنفيذها بشفافية كاملة ،ورضورة املساءلة وااللتزام بوقف أي استخدامات استثنائية للبيانات.
ومن جانبنا نرى أن انتهاك اخلصوصية يف الفرضية السابقة يتمثل يف حتديد أماكن األفراد و
مراقبة حتركاهتم ،و كذلك إمكانية االحتفاظ بصورهم الشخصية يف السجالت الرقمية التابعة
للدولة من خالل إلزامهم بإرسال صورهم عل بعض تطبيقات اهلاتف للتأكد من أماكن
تواجدهم ملنع تفيش الوباء ،و إذا مل تتخذ الدول االحتياطات و اإلجراءات الالزمة حيال تلك
البيانات ،فمن املتصور أن يتم اخرتاقها و االطالع عليها واستخدامها عل نحو يرض بصاحب
البيانات ،ومن بني اإلجراءات التي يمكن أن حتد من انتهاك خصوصية األفراد عل النحو
السالف بيانه ،حتديد مدة زمنية معينة لالحتفاظ بتلك البيانات ،عل أن يتم حمو تلك البيانات
بانتهاء تلك املدة والتأكد من سالمة الشخص من اإلصابة بالفريوس.
إال أنه وإن كانت احلالة املشار إليها يف الفقرة السابقة تعد من قبيل انتهاك خصوصية األفراد
يف ظل انتشار األوبئة و هي حالة جديرة بالدراسة و التحليل و البحث ،إال أهنا ختتلف عن
انتهاك اخلصوصية الطبية حمل البحث املاثل ،و التي تنحرص يف اإلفشاء عن البيانات الطبية
للمصاب بالفريوس ،وندعو من خالل هذا البحث الفقهاء و املرشعني و الباحثني رضورة
إلقاء مزيد من الضوء عل خصوصية األفراد يف ظل التدابري الصحية املتبعة يف الدول ،ورضورة
إجياد نوع من املوازنة بني حق الدولة يف احلد من انتشار الوباء و بني محاية خصوصية املواطنني.
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املطلب الثاين
كيفية انتهاك اخلصوصية الطبية يف العرص الرقمي
رأينا وفق ًا للتعريفات السابقة للخصوصية الطبية بأهنا قد اجتمعت بأهنا حق املريض يف أن
يقرر متى وكيف وإل أي مدى يمكن لآلخرين الوصول إل معلوماته الصحية ومن ثم فإهنا
حتافظ عل بيانات املريض الرسية وال تشارك املعلومات الصحية املحمية.
وقد مثل ظهور وسائل التواصل االجتامعي واهلواتف الذكية وأجهزة املراقبة الصحية
فرصا متنوعة
القابلة لالرتداء واحليازة الشخصية للنسخ اإللكرتونية من السجالت الطبية ً
لإلفصاح املقصود وغري املقصود عن الصور واملعلومات املتعلقة بالصحة( .)53وهو ما كشفته
األزمة األخرية لتفيش وباء كورونا املستجد ،إذ أصبحت تلك الوسائل يف متناول الكافة عل
املستوى الشخيص أو احلكومي ،يتمكن هؤالء من خالهلا من انتهاك اخلصوصية الطبية
للمرىض من خالل الكشف عن هويتهم و صورهم معلنني إصابتهم بالفريوس ،وسنتناول يف
هذا املطلب كيفية وقوع فعل االنتهاك للخصوصية الطبية يف العرص الرقمي.
بداي ًة جيب أن نوضح رضورة التفرقة بني اإلفصاح عن أعداد املصابني بفريوس كورونا
املستجد وبني اإلفصاح عن هوية (االسم أو الصورة) املصاب بالفريوس ،إذ تعد تلك التفرقة
هي املعيار املعمول به يف حتديد ما إذا كان هناك انتهاك للخصوصية الطبية للمصاب من عدمه.
إذ إن إفصاح الدولة عن املعلومات والبيانات واإلحصاءات ومنها حرص أعداد املصابني
بالفريوس و الكشف عنها ،يتفق مع أغلب الدساتري العربية ومنها الدستور املرصي الذي نص
يف املادة  6٨منه عل أن املعلومات والبيانات واإلحصاءات والوثائق الرسمية ملك للشعب،
واإلفصاح عنها من مصادرها املختلفة حق تكفله الدولة لكل مواطن ،وتلتزم الدولة بتوفريها

(53) https: //plato.stanford.edu/entries/privacy-medicine/
First published Wed May 13, 2009; substantive revision Thu Aug 20, 2015v
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وإتاحتها للمواطنني بشفافية ،وهو ما يقطع بسالمة ما تقوم به أجهزة الدول يف هذه الظروف
الدقيقة من الكشف عن أعداد املصابني بالفريوس يف خمتلف وسائل اإلعالم املرئية و
املسموعة ،هذا من ناحية ومن ناحية أخرى فإن مبدأ الشفافية و املصارحة الذي تتبعه الدول
يف هذا الشأن أمام مواطنيها و أمام املجتمع الدول و منظمة الصحة العاملية ينعكس بصورة
مبارشة عل توعية املواطنني بمدى خطورة الفريوس و من ثم أخذ االحتياطات الالزمة للوقاية
منه داخل ًيا أو خارج ًيا.
وتتميز احلالة السابقة عن احلالة التي يكشف فيها عن اسم أو هوية املصاب بالفريوس أو
املرض بشكل علني يف وسائل األعالم أو مواقع التواصل االجتامعي ،إذ إنه ووفقـًا ملا نصت
عليه الدساتري العربية فإنه ال جيوز التعدي عل حرمة احلياة اخلاصة للفرد ،باعتبار أن احلالة
املرضية للفرد يف املجتمع تعد من قبيل البيانات احلساسة (بيانات الصحة النفسية أو العقلية أو
البدنية أو اجلينية ،أو بيانات القياسات احليوية (البيومرتية) أو البيانات املالية أو املعتقدات الدينية
رسا
أو اآلراء السياسية أو احلالة األمنية و غريها) والتي ال جيوز أن يطلع عليها الغري باعتبارها ً

ال ُيكشف إال للطبيب املعالج أو الفريق العالجي للشخص املصاب ،وهو ما يتفق مع ما استقر
عليه الفقه من تعريف احلق يف اخلصوصية بأنه حق الشخص يف أن يرتك و شأنه ( ،)54وحقه يف
عدم مالحقة اآلخرين له يف حرمة حياته اخلاصة ،األمر الذي قد تتحقق معه املسئولية التقصريية
للشخص أو اجلهة التي كشفت أو أفصحت عن هوية حامل الفريوس ،وهو ما يستوجب
التعويض يف حالة ثبوت أركاهنا الثالثة من خطأ ورضر و عالقة السببية.
وقد أعربت املحكمة العليا يف مجهورية اهلند عن قلقها البالغ إزاء قيام احلكومة اهلندية
باالتفاق مع بعض الرشكات األمريكية املتخصصة يف جمال تقنية املعلومات بالسامح لتلك
الرشكات بجمع معلومات عن مصايب فريوس كورونا وذلك يف حماولة للسيطرة عل
الفريوس ،إذ أبدت املحكمة العليا ختوفها من إساءة استعامل البيانات اخلاصة بمرىض كورونا،

(54)Sheralizeadally, MohamedBadra (Privacy in a Digital, Networked World: Technologies,
Implications and Solutions), springer international publishing Switzerland 2015, page 297
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حمملة احلكومة اهلندية تبعة اإلقدام عل مثل تلك اخلطوة ملا متثلة من اعتداء عل خصوصية
املرىض )55( .وهو ما يتفق مع خماوفنا من إمكانية انتهاك اخلصوصية الطبية للمرىض من خالل
أطراف عدة من أجهزة إعالم أو وسائل التواصل االجتامعي ،إذ إن اإلفصاح عن اسم وصورة
مبارشا
مصايب الفريوس أصبح يتداول بشكل يومي عل تلك املنصات ،بام يمثل انتها ًكا
ً
خلصوصية املريض الطبية.

و لعل الواقع العميل قد أفرز عدة أمثلة النتهاك اخلصوصية الطبية للمرىض يف ظل تفيش
وباء كورونا األخري ،إذ إنه ويف غضون شهر يوليو  ،2020ذكرت صحيفة

NZ Herald

COVID-19

عل جدول

النيوزيالندية أهنا تلقت تفاصيل رسية عن  1٨حالة مؤكدة من

بيانات ،مرفق هبا األسامء وتواريخ امليالد والعمر وموقع احلجر الصحي هلؤالء املصابني،
وذكرت كذلك إذاعة نيوزيلندا أهنا "اطلعت عل وثيقة تتضمن األسامء الكاملة والعناوين
شخصا ،كام
والعمر وأسامء الفنادق واملستشفيات التي كان خيضع فيها أكثر من ثامنية عرش
ً
ذكرت قنوات إعالمية أخرى أهنا اطلعت عل تلك املعلومات)56(.

وهو األمر الذي دعا السلطات -وزير الدولة للخدمات  -يف دولة نيوزيالندا إل فتح
حتقيق موسع ملعرفة سبب و مصدر إفشاء بيانات مصايب كورونا املشار إليهم ،وتم إصدار بيان
نظرا خلطورة تعرض اخلصوصية الطبية هلؤالء
عن فتح هذا التحقيق كنوع من املصارحة ً
املرىض لالنتهاك وتضمن البيان حتذيرات شديدة اللهجة باحتاملية تعقب اجلناة جنائي ًا)57(.
أيضا أطلقت منظمة احلريات املدنية الكندية ناقوس اخلطر بشأن ما تقول
ويف هذا اإلطار ً
إنه "غزو غري عادي للخصوصية" بعدما سمحت حمافظة أونتاريو الكندية بتزويد قوات

(55) https: //www.telegraphindia.com/india/coronavirus-outbreak-high-court-data-privacyquery-to-kerala/cid/1766920
(56) https: //www.publicservice.govt.nz/assets/SSC-Site-Assets/Investigation-Report-intoCOVID-19-active-cases-privacy-breach.pdf
)(57
https:
//www.rnz.co.nz/news/political/420494/criminal-charges-possible-if-leaksource-identified-in-covid-19-privacy-breach-investigation
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الرشطة باملعلومات الشخصية لألشخاص الذين ثبتت إصابتهم بـ  COVID-19 -بام يف ذلك
أمرا طارئًا يسمح للرشطة ورجال اإلطفاء
أسامء وعناوين وتواريخ ميالد ،إذ أصدرت املقاطعة ً

واملسعفني بالوصول إل ما أسمته "معلومات مهمة" حول األفراد الذين تأكدت إصابتهم
بالفريوس .وقالت املقاطعة يف بيان صحفي إن هذه اخلطوة كانت هتدف إل "محاية أوائل
املستجيبني يف أونتاريو ووقف انتشار )58 (."COVID-19

ويف دولة ساموا املستقلة كشفت تقارير إعالمية حديثة عن هوية أول حالة يشتبه يف إصابتها
بفريوس كورونا إذ تم ذكر اسم املصابة بالكامل ،كام ورد اسم قريتها وأفراد عائلتها يف تقرير
إخباري واحد و قد ترتب عل الكشف عن هوية املصابة بفريوس كورونا ،أن واجهت نساء
عائلة املصابة حتقيقات عدة من قبل جملس القرية التابعني هلا كام تعرضت الفتاة املصابة لعدة
مضايقات عرب اإلنرتنت من قبل أفراد من اجلمهور وهو ما أثري بشأنه رضورة وضع إطار حمدد
لعدم انتهاك اخلصوصية الطبية للمرىض ملا ينتج عنه من آثار نفسية سيئة عل املصاب وذويه)59(.

وتؤكد األمثلة املشار إليها ختوفنا من أن تكون جائحة كورونا سب ًبا يف تزايد انتهاك
اخلصوصية الطبية يف األونة األخرية دون أن يكون هناك تنظيم ترشيعي يكفل محاية تلك
اخلصوصية ،بالكيفية التي تتحقق هبا املوازنة بني حق الدولة يف منع انتشار الوباء و حق الفرد
يف احرتام خصوصيته الطبية.
إال أنه هناك حالة من حاالت اإلعفاء من املسئولية عن كشف هوية املريض املصاب
بالفريوس ،واملتمثلة يف املوافقة املسبقة من املريض املصاب يف اإلفصاح عن هويته (االسم أو
الصورة أو كالمها مع ًا)( ،)60فإذا حصلت اجلهة الكاشفة عن هوية املريض بالفريوس عل
موافقته املسبقة الرصحية بالكشف عن هويته ،فال جمال بعد ذلك للحديث عن حرمة حلياته

(58) https: //www.cbc.ca/news/canada/toronto/ontario-covid19-data-police-1.5544272
(59) https: //sites.rutgers.edu/lagipoiva-cherelle-jackson/media-responsibility-and-covid-19patient-right-to-privacy/
(60) Katja S Ziegler, Human Rights and Private Law (Privacy as Autonomy), Hart Publishing
2007, page 38
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اخلاصة ،و ذلك بعد أن أفصح عن نيته عل إطالع الغري عل بياناته املرضية ،وهو ما تضمنته
معظم الترشيعات العربية ،و منها عل سبيل املثال القانون االحتادي اإلمارايت رقم ( )2لسنة
( )2019يف شأن استخدام تقنية املعلومات و االتصاالت يف املجاالت الصحية و الذي نص
يف املادة ( ) 16منه عل عدم جواز تداول املعلومات اخلاصة باملرىض دون موافقة خطية من
املريض ،وكذلك قانون املسؤولية الطبية اإلمارايت رقم ( )4لسنة  2016فـي الفقـرة ( )6مـن
املـادة ( ،)5و الذي نص عل سبع حاالت جيوز فيها للطبيب أن يفيش فيها أرسار مريضه،
وكذلك املرسوم السلطاين العامين رقم  200٨ / 69بإصدار قانون املعامالت اإللكرتونية
والتي حظرت املادة  43منه مجع البيانات أو معاجلتها أو استخدامها ألي غرض آخر دون
املوافقة الرصحية للشخص املجموعة عنه البيانات.

املبحث الثالث

محاية اخلصوصية الطبية يف العرص الرقمي يف الترشيعات املقارنة
مقدمة :تنعكس األمهية األخالقية املرتبطة باخلصوصية الطبية يف قوانني محاية البيانات
واألمن التي اعتمدهتا السلطات املحلية والوطنية يف مجيع أنحاء العامل ،و يتمثل اهلدف األول
من هذه القوانني ب تنظيم مجع البيانات الصحية وجودهتا وختزينها ومشاركتها واالحتفاظ هبا،
بام يف ذلك السجل الصحي .و تقيد قوانني اخلصوصية الصحية اإلفصاح يف حالة عدم وجود
موافقة مستنرية للمريض أو أهل املتويف ،لكن القوانني النموذجية تعرتف بالعديد من
االستثناءات لالستخدامات الروتينية والبحث وتقارير الصحة العامة كام أرشنا مسب ًقا.
و املطلع عل تلك القوانني يتضح له أن السياسة العامة للمرشعني حول العامل هو أنه عل
الرغم من أمهية اخلصوصية الطبية ،فقد يتم الكشف عن املعلومات الطبية للمرىض ألطراف
ثالثة وذلك ألغراض ذات أمهية اجتامعية ال عالقة هلا برعايتهم اخلاصة( .)61وسنتناول يف هذا
املرجع السابق (61) https: //plato.stanford.edu/entries/privacy-medicine/
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املطلب ما سعت إليه بعض الدول لتوفري حد أدين حلامية اخلصوصية الطبية ملواطنيها ،وهو ما
انعكس بشكل جيل يف استمرار تلك احلامية مع انتشار فريوس كورونا وما استتبعه من حماولة
البعض النيل من اخلصوصية الطبية للمرىض.

املطلب األول

محاية اخلصوصية الطبية يف الترشيعات العربية
قبل الوقوف عل اجتهادات الدول العربية يف محاية اخلصوصية الطبية للمرىض ،جيب أن
نوضح األسباب التي دعت إل احلاجة لترشيعات حديثة ملواجهة ما يتعرض له املرىض من انتهاك
خلصوصيتهم ،ذلك وإن كانت البيانات الطبية للمرىض يمكن أن حتاط باحلامية بموجب القوانني
القائمة و املشار إليها يف املبحث الثاين املشار إليه آن ًفا ،إال أن الواقع العميل أثبت غري ذلك.
إذ إنه مع التطور الرسيع للتكنولوجيا املعارصة ،أصبحت تقنية املعلومات( )62هي كلمة
الرس يف النهوض بمستوى األداء يف كافة قطاعات الدولة ،وهو ما انعكس بالرضورة عل
ظهور ما يسمى ((السجل الصحي اإللكرتوين  ،)))63(EHRوهو سجل طبي رقمي يسهم يف

( )62ورد مصطلح ((تقنية املعلومات)) يف معظم ترشيعات الدول العربية احلديثة اخلاصة باستخدام جهاز احلاسب
اآلل يف معاجلة و ختزين و اسرتجاع بيانات ما ،سواء كانت تلك البيانات تستخدم يف جمال االتصاالت أو املجال الطبي
أو أي جماالت أخرى قد يرى املرشع رضورة تنظيمها من خالل تقنية املعلومات ملا تسفر عنه تلك التقنية من رسعة
وسهولة إنجاز املعامالت عل كافة ا ً
الصعدة ،وقد عرفها املرشع املرصي يف القانون رقم  175لسنة  201٨بشأن
مكافحة جرائم تقنية املعلومات بأهنا(( :أي وسيلة أو جمموعة وسائل مرتابطة أو غري مرتابطة تُستخدم لتخزين
واسرتجاع وترتيب وتنظيم ومعاجلة وتطوير وتبادل املعلومات أو البيانات ،ويشمل ذلك كل ما يرتبط بالوسيلة أو
الوسائل املستخدمة سلك ًيا أو السلك ًيا ،)).وعرفها كذلك املرشع يف دولة اإلمارات يف املرسوم بقانون احتادي  5لسنة
 2012بشأن مكافحة جرائم تقنية املعلومات بأهنا (( :أي أداة إلكرتونية مغناطيسية ،برصية ،كهروكيميائية ،أو أي أداة
أخرى تستخدم ملعاجلة البيانات اإللكرتونية وأداء العمليات املنطقية واحلسابية ،أو الوظائف التخزينية ،ويشمل أي
وسيلة موصلة أو مرتبطة بشكل مبارش ،تتيح هلذه الوسيلة ختزين املعلومات اإللكرتونية أو إيصاهلا لآلخرين((.
( )63يقصد بالسجل الصحي اإللكرتوين EHRهو نسخة رقمية من الرسم البياين الورقي للمريض ،و السجالت الصحية
اإللكرتونية هي سجالت تتمحور حول املريض وتوفر املعلومات بشكل فوري وآمن للمستخدمني املرصح هلم ،و حتتوي=
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مشاركة املعلومات بشكل سلس بني سائر اجلهات املعنية ضمن املستشفى أو املنشأة الطبية
فيكون أمام الطبيب ملف املريض الذي حيتوي عل مجيع التفاصيل التي تتيح له إمكانية
التشخيص الدقيق ما حيد من احتامل حصول األخطاء ،و من إجيابيات االعتامد عل السجل
الصحي اإللكرتوين هو زيادة الكفاءة واإلنتاجية أكثر من السجالت الورقية عرب الوصول
الرسيع إل معلومات املريض وبالتال حصوله عل رعاية أفضل فيجد الطبيب مجيع معلومات
املريض الشخصية والطبية ،بام يف ذلك تارخيه املرىض والطبي والتحاليل املخربية وتقاريرها
وفحوص األشعة وتقاريرها ،والوصفات الدوائية ،واهلدف هو سهولة احلصول عل بيانات
املريض ومعرفة تارخيه الطبي وطرق العالج التي حيصل عليها عل أن تكون تلك املعلومات
متاحة يف أي مكان وأي زمان ،و يتم حفظ البيانات منذ حلظة وصول املريض داخل الكمبيوتر
أيضا بغريه
املركزي عن طريق ربط تقنية تردد املوجات بسالسة ،كام يرتبط الكمبيوتر املركزي ً
من حافظات البيانات املختلفة عن طريق الشبكة وتُعد هذه العملية انسيا ًبا مثال ًيا للمعلومات
يف العيادة .وبحسب املامرسات اليومية يف املستشفيات ،فإن السجالت الصحية اإللكرتونية
حتتوي عل أخطاء أقل بكثري من السجالت الورقية ،كام أهنا تسهم يف حتسني التواصل بني
األطباء بشكل كبري مما يسمح لكل طرف بالوصول الكامل إل التاريخ الطبي للمريض ً
بدال
من النظرة الرسيعة يف الزيارة احلالية وبالتال يقوم الطبيب بتقييم أكثر عم ًقا للحالة املرضية مع
=تلك السجالت عل التاريخ الطبي والعالجي للمرىض ،وقد تم تصميمها لتجاوز البيانات الرسيرية القياسية التي يتم مجعها
يف مكتب مقدم اخلدمة ويمكن أن تشمل رؤية أوسع لرعاية املريض و تعد السجالت الصحية اإللكرتونية جز ًءا حيو ًيا من

تكنولوجيا املعلومات الصحية وتتضمن تلك السجالت عل التاريخ الطبي للمريض ،والتشخيصات ،واألدوية ،وخطط

العالج ،ومواعيد التطعيم ،واحلساسية ،وصور األشعة ،ونتائج املخترب  ،تتمثل إحدى امليزات الرئيسية للسجالت الصحية
اإللكرتونية يف أنه يمكن إنشاء املعلومات الصحية وإدارهتا بواسطة مقدمي خدمات معتمدين بتنسيق رقمي يمكن مشاركته
مع مقدمي اخلدمات اآلخرين عرب أكثر من مؤسسة رعاية صحية واحدة .تم تصميم السجالت الصحية اإللكرتونية ملشاركة
املعلومات مع مقدمي الرعاية الصحية اآلخرين واملنظامت  -مثل املختربات واملتخصصني ومرافق التصوير الطبي
والصيدليات ومرافق الطوارئ والعيادات املدرسية وأماكن العمل  -بحيث حتتوي عل معلومات من مجيع األطباء املشاركني
يف رعاية املريض .مع السجالت الصحية اإللكرتونية.https: //www.healthit.gov/faq/what-electronic-health-
 record-ehrتاريخ آخر زيارة 2020/12/24
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الوصول إل تشخيص دقيق برسعة أكرب.

()64

إال أن الواقع السابق قد تزامن معه عوائق تتعلق بقضايا اخلصوصية وملكية البيانات،
واليوم يساور اجلميع القلق بشأن محاية خصوصياهتم مع الكمية اهلائلة من املعلومات
والبيانات الشخصية املخزنة إلكرتونيـًا ،وتسهم نوعية بيانات قطاع الرعاية الصحية يف جعلها
هد ًفا للمهامجني ،إذ حتتوي السجالت الطبية عل كمية بيانات هائلة يمكن للقراصنة
اإللكرتونيني (اهلاكرز) استغالهلا ،مثل تفاصيل بطاقات االئتامن ،والربيد اإللكرتوين،
وسجالت التاريخ الطبي ،ويستغل اللصوص اإللكرتونيون تلك املعلومات الرتكاب
عمليات احتيال وشن هجامت تصيد احتيال ،ورسقة هويات تعريف املستخدمني .ومن مجيع
ما تقدم أصبحنا أمام واقع و معضلة حتتاج إل معاجلة رسيعة و فعالة حلامية اخلصوصية الطببية
يف ظل هذا التحول الرقمي.
و جتدر اإلشارة إل أنه وإن كان قد ورد يف بعض لوائح مهنة الطب يف بلداننا العربية من
حظر إفشاء أرسار املريض إال يف حاالت بعينها و التي اطلع عليها الطبيب بحكم مهنته ،إال
أن هذا ال يكفي بحد ذاته حلامية اخلصوصية الطبية للمرىض ،خاصة أن تلك املخالفة ستنحرص
يف املسئولية التأديبية للطبيب املخالف ومنها عل سبيل املثال ال احلرص الئحة آداب وميثاق
رشف مهنة الطب البرشي يف مجهورية مرص العربية الصادرة بقرار وزير الصحة والسكان -
رقم  234لسنة  1974الصادر بتاريخ  )65( ،10-06-1974والذي نص يف املادة ( )20منه
بعدم جواز إفشاء أرسار املريض ،كام أن تلك اللوائح مل حتدد ضوابط إفشاء أرسار املريض ،بام
يفتح الباب النتهاك اخلصوصية الطبية للمرىض.

(/ https: //thearabhospital.com/features-ar)64تكنولوجيا-املعلومات-الصحية /تاريخ آخر زيارة
2020/12/14
( )65يمكن االطالع عل تلك الالئحة عل املوقع اإللكرتوين التال:
/قرار20%وزير20%الصحة20%والسكان20%20%20%رقم20%20234%لسنة201974%
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وقد كان لدولة اإلمارات العربية املتحدة السبق يف إفراد ترشيع خاص حلامية اخلصوصية الطبية
للمرىض يف العرص الرقمي– كام سنرى -وهنا يتعني اإلشارة إل أنه وعل الرغم من أن املرشع
اإلماريت قد أصدر عدة قوانني هتدف إل محاية البيانات الشخصية كالقانون رقم ( )5لسنة 2020
بشأن محاية البيانات وكذلك القانون االحتادي رقم ( )12لسنة  ،2016بتعديل املرسوم بقانون
احتادي رقم ( )5لسنة  2012يف شأن مكافحة جرائم تقنية املعلومات الذي يعنى بحامية خصوصية
األفراد من االنتهاك من خالل تقنية املعلومات ،إال أن املرشع اإلمارايت وإدراكًا منه بخطورة
البيانات الطبية للمرىض عل وجه اخلصوص ،وأمهية محايتها من االعتداء و التداول يف غري
األحوال املرصح هبا ،و مدى تأثري االعتداء عليها عل اجلانب االجتامعي و االقتصادي للمريض،
فقد بادر إل سن الترشيع رقم ( )2لسنة ( )66( )2019يف شأن استخدام تقنية املعلومات و
االتصاالت يف املجاالت الصحية والئحته التنفيذية الصادرة بقرار جملس الوزراء رقم ( )32لسنة
 ،2020وهيدف هذا الترشيع يف جممله ( )67إل إجراء موازنة بني ضامن االستخدام األمثل لتقنية
املعلومات و االتصاالت يف املجاالت الصحية وبني املحافظة عل خصوصية و رسية البيانات و
املعلومات الصحية و ذلك بعدم السامح بتداوهلا يف غري األحوال املرصح هبا.
وقد نص املرشع اإلمارايت رصاحة يف املادة ( )3من القانون رقم ( )2لسنة 2019يف شأن
استخدام تقنية املعلومات و االتصاالت يف املجاالت الصحية .إن اهلدف من سن ذلك الترشيع
هو ضامن االستخدام األمثل لتقنية املعلومات و االتصاالت يف املجاالت الصحية و كذلك

)(66
https:
//www.mohap.gov.ae/FlipBooks/PublicHealthPolicies/PHP-LAW-AR77/mobile/index.html

( )67إذ نصت املادة  4من القانون املشار إليه بأنه " يتعني عند استخدام تقنية املعلومات واالتصاالت يف املجاالت
الصحية االلتزام بام يأيت:
 -1املحافظة عل رسية البيانات واملعلومات الصحية ،وذلك بعدم السامح بتداوهلا يف غري األحوال املرصح هبا .
 -2ضامن صحة ومصداقية البيانات واملعلومات الصحية ،وذلك باملحافظة عل سالمتها من التخريب أو التعديل أو
التحوير أو احلذف أو اإلضافة غري املرصح به 3.ضامن توافرالبيانات واملعلومات الصحية للمرصح هلم ،وتسهيل
الوصول إليها عند احلاجة إل ذلك ".
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ضامن أمن وسالمة البيانات و املعلومات الصحية ،وهو ما يتفق مع التوجه الدول حلامية
خصوصية البيانات الصحية و عدم تداوهلا إال يف ظروف معينة حيددها القانون يف إطار املوازنة
بني االستفادة من تقنية املعلومات يف املجاالت الطبية (السجل الطبي اإللكرتوين) وبني محاية
خصوصية األفراد)68(.

ولعل املرشع اإلمارايت قد أدرك و بحق خطورة استخدام تقنية املعلومات يف املجاالت الصحية
نظرا ملا توفره تلك التقنية من رسعة و سهولة يف تداول البيانات الصحية ،فحذر يف املادة الرابعة
ً

من القانون املشار إليه من استخدام تلك التقنية وذلك برضورة املحافظة عل رسية البيانات
واملعلومات الصحية و عدم السامح بتداوهلا إال يف األحوال املرصح هبا ،إذ إنه وكام أرشنا سل ًفا أن

السجل الطبي اإللكرتوين يمكن الطبيب املعالج و الكيانات الطبية من االطالع عل بيانات املريض
الصحية من أي مكان يف العامل و بأقل جمهود و دون تكلفة ،وهو ما يعرض تلك البيانات للتداول
واالنتهاك .ومن باب املوازنة املشار إليها فقد نص املرشع عل رضورة ضامن توافر البيانات
واملعلومات الصحية للمرصح هلم و تسهيل الوصول إليها عند احلاجة إل ذلك.
وحسنًا فعل املرشع اإلمارايت بإنشاء منظومة مركزية تتول حفظ وتبادل وجتميع البيانات
واملعلومات الصحية ،وجعل االنضامم لتلك املنظومة إجبار ًيا جلميع اجلهات الصحية التي ترغب

( )6٨وهو ما أكده جممع ديب للعلوم من خالل مديره ورئيس فريق عمل قطاع صناعة األدوية واملعدات الطبية ضمن
اسرتاتيجية ديب الصناعية لعام  2030السيد/مروان عبد العزيز جناحي بأن فريوس كورونا قد رسع تبني التقنيات
احلديثة باملجال الصحي يف اإلمارات ،وأن تلك التقنيات احلديثة يف املجال الصحي – وخاصة السجالت الصحية
الرقمية -أصبحت هتدد بشكل كبري خصوصية املرىض وأن العامل يشهد اليوم ثورة بالقطاع الصحي ،مع تنامي انتشار
إنرتنت األشياء الطبية ،الناتج عن ربط األجهزة واملعدات الطبية باإلنرتنت ،لنتجه برسعة إل حقبة الرعاية الصحية
املستمرة املعتمدة عل رصد اإلشارات احليوية طوال الوقت وتسجيل البيانات الصحية كلها ،وقد أصبح من املمكن
حمصورا ساب ًقا يف غرف العناية املشددة ،وسيتيح ظهور تقنيات
تتبع إشارات املريض احليوية من أي مكان ،وهو ما كان
ً
استشعار جديدة حتصيل مزيد من البيانات الطبية احليوية القادرة عل كشف أي تغريات مفاجئة قد تنبئ بتطور حالة

معينة ،ومن ثم إرسال بيانات املريض إل طبيبه ليتعامل معها وهو ما آثار الكثري من القضايا املتعلقة باخلصوصية الطبية
للمرىض https: //www.albayan.ae/economy/local-market/2020-04-07-1.3823968.
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يف تداول و نقل البيانات ،مع منع أي شخص من استخدام تلك املنظومة ما مل يرصح له بذلك.
وإيامنًا من املرشع اإلمارايت بحامية اخلصوصية الطبية للمرىض فلم يسمح بتداول بياناهتم
الطبية إال يف أضيق احلدود و عل نحو استثنائي كاستخدام تلك البيانات من خالل رشكات
التأمني أو ألغراض البحث العلمي أو بناء عل طلب اجلهات القضائية.
وحتى ينتج القانون املشار إليه فوائده املراد حتقيقها يف احلفاظ عل اخلصوصية الطبية
للمرىض فقد غلظ املرشع اإلمارايت العقوبات املقررة عل خمالفة أحكامه بحيث ال تقل عن
مائة ألف درهم وال تزيد عن سبعامئة ألف درهم.
ومن جانبنا نرى أن انتشار فريوس كورونا املستجد قد أثبت مدى احلاجة للترشيع املشار
إليه من الناحية العملية ،إذ إنه مع تفيش الوباء و إغالق الكثري من الدول حدودها مع الدول
األخرى و إغالق العديد من العيادات الطبية و املستشفيات و حتويلها إل مراكز حجر صحي
للمصابني بالفريوس ،و تطبيق احلظر اجلزئي و الشامل داخل املدن ،بزغ نجم السجل الطبي
نظرا حلاجة
اإللكرتوين ،و أصبح هناك رضورة ملحة للعالج عن بعد (ً ،)69()Telemedicine
الكثري من املرىض للمتابعة اليومية مع أطبائهم ،وخاصة كبار السن و أصحاب األمراض

املزمنة ،إذ إن التعامل املبارش بني هؤالء وبني أطبائهم من خالل العيادات و املراكز الصحية قد
يعرضهم خلطر انتقال العدوى.

( )69يعرف العالج عن بعد بأنه تواصل املريض مع مقدم الرعاية الصحية باستخدام التكنولوجيا ،بدالً من الزيارة
الفعلية ملكتب الطبيب أو املستشفى  ،ومن خالل العالج عن بعد يمكن للمريض مناقشة األعراض واملشكالت الطبية
مع مقدم الرعاية الصحية باستخدام الفيديو والبوابات اإللكرتونية والربيد اإللكرتوين ،وكذلك يستطيع املريض
احلصول عل التشخيص ومعرفة خيارات العالج اخلاصة به واحلصول عل وصفة طبية من خالل العالج عن بعد ،
كذلك فإنه يمكن ملقدمي الرعاية الصحية مراقبة القراءات من األجهزة الطبية عن ُبعد ملراقبة حالة املريض.
تاريخ آخر زيارة 2020/2/2/11

https: //www.goodrx.com/blog/what-is-telemedicine /
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وباإلضافة إل ما سبق فقد أثبتت عدة دراسات( )70فعالية العالج عن بعد ()Telemedicine

يف حمارصة وباء كورونا ،وذلك من خالل تقديم اخلدمات الصحية عرب اإلنرتنت ،و مراقبة
األشخاص املصابني بالفريوس عن بعد ،وكذلك تقديم العالج للمرىض بعد اخلروج من
املراكز الصحية (املتابعة) وتنفيذ اخلدمات الصحية عرب اإلنرتنت ،وقد أثبتت تلك األبحاث
أن تلك الوسيلة ( )Telemedicineلدهيا القدرة عل احلد من اإلصابة بالفريوس واحلد من
الوفيات أثناء اجلائحة.
إال أنه وعل اجلانب اآلخر وعل الرغم من فعالية السجل الطبي اإللكرتوين و فعالية
العالج عن بعد عل النحو املشار إليه ،فقد أثريت وبحق خماوف واحتامالت انتهاك اخلصوصية
الطبية للمرىض يف ظل تلك التقنيات احلديثة ( ،)71إذ إن العالج عن بعد يتم يف الغالب عن
طريق أجهزة اهلاتف النقالة أو التطبيقات املوجودة عل األجهزة اإللكرتونية املختلفة
كاحلاسوب أو األلواح اإللكرتونية (  )TABLETSأو حتى من خالل املجسات احليوية

()72

( )SENSORSالتي تتابع احلالة املرضية للشخص ،و متثل البيانات اخلاصة باملريض املوجودة
أرضا خصبة لالنتهاك سواء من خالل الطرف الثالث أو من خالل املؤسسة
عل تلك األجهزة ً
الطبية ذاهتا.
وهنا نستطيع أن نالحظ مدى فاعلية وأمهية القانون االحتادي رقم ( )2لسنة 2019يف شأن
استخدام تقنية املعلومات واالتصاالت يف املجاالت الصحية املشار إليه يف وضع إطار محاية
تاريخ آخر زيارة (70)https: //www.ncbi.nlm.nih.gov/pmc/articles/PMC7395209/ 2020/11/11
(71)https: //www.healthaffairs.org/doi/10.1377/hlthaff.2013.0997

()72املجسات احليوية هي أجهزة تكتشف اإلشارات الفيزيائية والكيميائية والبيولوجية وتوفر طريقة لقياس تلك
اإلشارات وتسجيلها ،وتشمل اخلصائص الفيزيائية التي يمكن استشعارها درجة احلرارة والضغط واالهتزاز ومستوى
الصوت وشدة الضوء واحلمل أو الوزن ومعدل تدفق الغازات والسوائل وسعة املجاالت املغناطيسية واإللكرتونية
انعكاسا للتقدم يف تقنيات الرقائق
وتركيزات العديد من املواد يف احلالة الغازية أو السائلة أو الصلبة وتعد تلك املجسات
ً

الدقيقة والكيمياء اجلزيئية /https: //www.ncbi.nlm.nih.gov/pmc/articles/PMC1129066.تاريخ آخر
زيارة 2020/12/30
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للبيانات الطبية للمرىض والتي كان هلا بالغ األثر يف وقتنا احلال و مع تفيش الوباء ،إذ إنه ً
ووفقا
ألحكام القانون املشار إليه فإنه يتعني املحافظة عل رسية البيانات واملعلومات الصحية ،وذلك
بعدم السامح بتداوهلا يف غري األحوال املرصح هبا بام يف ذلك الكشف عن هوية مصايب الفريوس
سواء بصورهم أو بأسامئهم ،و ضامن معايري الرسية وصحة ومصداقية البيانات واملعلومات،
باإلضافة إل توقيع عقوبات مالية قد تصل إل مليون درهم يف حالة خمالفة أحكام ذلك القانون.

املطلب الثاين
دور الترشيعات املقارنة يف محاية اخلصوصية الطبية
بذلت العديد من الدول مساعي حثيثة من أجل مواكبة التطور اهلائل يف تكنولوجيا
املعلومات و رسعة تدفقها و ما تبع ذلك من ظهور ما يسمى بالسجل الطبي اإللكرتوين -كام
أسلفنا القول – وقد نتج عن تلك املساعي أن تلك الدول قد بادرت بإفراد قوانني خاصة
مستقلة بحامية اخلصوصية الطبية للمرىض ،وقد ظهرت أمهية تلك القوانني يف محاية
اخلصوصية الطبية للمرىض يف ظل انتشار وباء كورونا املستجد ،إذ أصبحت السجالت الطبية
للمرىض يف مأمن من التعدي عليها ،بموجب ما تفرضه تلك القوانني من محاية و عقوبات
رادعة يف حالة انتهاك تلك اخلصوصية.
والغاية من استعراض ما انتهت إليه الترشيعات املقارنة يف جمال محاية اخلصوصية الطبية هو
توجيه أنظار املرشع العريب إلنشاء وتطوير وحتديث الترشيعات العربية يف جمال الرعاية
نظرا ملا أفصح عنه تفيش وباء كورونا املستجد من تعدي عدة أطراف عل
واخلصوصية الطبيةً ،
اخلصوصية الطبية للمرىض عل النحو املشار إليه سل ًفا.
ففي دولة اسرتاليا ،أطلقت احلكومة االسرتالية يف يف  1يوليو  2012نظام السجل الصحي
اإللكرتوين اخلاضع للرقابة الشخصية ( ،)73()PCEHRوقد كان اهلدف األسايس من ذلك

(73) https: //www.legislation.gov.au/Details/C2012A00063
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القانون جعل النظام الصحي أكثر مرونة وأمانًا واستدامة )74(.وهيدف ذلك القانون إل عدم
املساس بخصوصية البيانات الطبية للمواطنني الذين تم تسجيلهم يف هذا النظام من خالل
قدرة الشخص عل التحكم يف مؤسسات الرعاية التي يمكنها الوصول إل املعلومات املوجودة
يف سجل الصحة اإللكرتونية اخلاص به ،و حتديد الظروف التي يمكن فيها الوصول إل
املعلومات الصحية اخلاصة به ،وكذلك القدرة عل عرض مسار حمدد يمكن من خالله متكني
أخريا توقيع عقوبات مدنية عل الوصول
الغري من االطالع عل البيانات الصحية اخلاصة به و ً
غري املرصح به إل سجالت الصحة اإللكرتونية .ومن أجل احلفاظ عل رسية وسالمة
السجالت الصحة اإللكرتونية ،يتم االحتفاظ بنظام سجل الصحة اإللكرتونية وفق ًا لسياسات
أمان احلكومة االسرتالية املحددة يف دليل أمن املعلومات وإطار سياسة احلامية الوقائية)75( .

ويف مجهورية اهلند تم إصدار قانون
”Healthcare Act

“DISHA -Digital Information Security in

يف مارس  2019من قبل احلكومة اهلندية حلامية وتنظيم بيانات الرعاية

الصحية الرقمية .الغرض من  DISHAهو تنظيم إنشاء ومجع وختزين وحتليل ونقل وملكية
البيانات الصحية للمرىض ومعلومات التعريف الشخصية .وهو يدعو إل إنشاء هيئة تنظيمية
مركزية تسمى اهليئة الوطنية للصحة اإللكرتونية)76( .

ونظ ًرا خلطورة البيانات الصحية للمرىض وحق الفرد بأن ال يطلع أحد عل خصوصيته

(74)A PRIVACY-PRESERVING FRAMEWORK FOR PERSONALLY CONTROLLED
ELECTRONIC HEALTH RECORD (PCEHR) SYSTEm (conference paper).
https:
//www.researchgate.net/publication/277666246_A_PRIVACYPRESERVING_FRAMEWORK_FOR_PERSONALLY_CONTROLLED_ELECTRONIC
_HEALTH_RECORD_PCEHR_SYSTEM
)(75
https:
//www1.health.gov.au/internet/publications/publishing.nsf/Content/pcehrتاريخ system-operator-annual-report-2012-2013-toc~4-security-privacy-and-confidentiality

آخر زيارة 2020/12/24
(76) https: //aindrasystems.wordpress.com/2019/07/16/insight-on-disha-digital-informationتاريخ آخر زيارة security-in-healthcare-act/ 2021/1/2
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الطبية فقد منح املرشع يف مجهورية اهلند للمريض حقوق ًا عريضة عل بياناته الطبية ،إذ إنه ووف ًقا
لقانون  DISHAفإن املريض أو املصاب يملك سلطة التحكم يف تدفق بياناته يف كل مرحلة
أيضا السامح أو
من مراحل مجع البيانات ومعاجلتها وختزينها ونقلها وما إل ذلك ( ،)77و له ً
رفض مجع البيانات اخلاصة به من خالل الكيانات الطبية ( (clinical entityورفض أو السامح
أو سحب موافقته عل ختزين ومشاركة البيانات ،واختيار ما جيب مجعه وما ال جيوز مجعه من
بيانات بنا ًء عل الغرض من تلك البيانات ،ومعرفة مكان نقل البيانات وملن ستصل بياناته و

تصحيح معلوماته الصحية من قبل الكيان ذي الصلة إذا كان هناك أي بيانات غري دقيقة أو

غري كاملة ؛ و احلصول عل إخطار من قبل الكيان ذي الصلة عندما تصل مؤسسة طبية إل
البيانات .و قد رتب قانون  DISHعقوبات مالية ضخمة عل املؤسسات الطبية التي ال تلتزم
باملعايري املوضوعة حلامية البيانات الطبية للمرىض باإلضافة إل إلزامها بدفع تعويضات
للمريض الذي انتهكت خصوصيته ،وباإلضافة إل العقوبات املفروضة عل املؤسسات
الطبية ،فإن قانون

DISHA

مل يغفل احتاملية انتهاك خصوصية املرىض من خالل األفراد

العاديني ،فنص عل عقوبة السجن و الغرامة يف حالة انتهاك تلك البيانات الطبية من خالل
األفراد باستخدام طرق احتيالية)78(.

ولعل النموذج األمريكي يعد النموذج األمثل يف تنظيم اخلصوصية الطبية للمرىض ،إذ أصدر
خاصا حلامية اخلصوصية الطبية للمرىض ،إدراكًا منه بخطورة اآلثار النامجة
املرشع األمريكي قانو ًنا ً
عن انتهاك اخلصوصية الطبية للمرىض ،ويسمى ذلك القانون بقانون اخلصوصية الطبية
للمريض" "The Health Insurance Portability and Accountability Act HIPAAوالذي صدر

(77) http: //www.nlujlawreview.in/digital-information-security-in-healthcare-act-its-impactتاريخ آخر زيارة on-m-health-vis-a-vis-personal-data-protection-bill-2019/2021/1/1
تاريخ (78) https: //www.znetlive.com/blog/digital-information-security-healthcare-act-disha/

آخر زيارة 2020/11/1٨
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عام  1996و أدخلت عليه عدة تعديالت ( )79تتواكب مع ظهور التقنيات احلديثة من وسائل
اتصال و نحوه ،وهو قانون فيدرال مما يعني أنه يطبق يف كافة الواليات ،وأهم ما يميز ذلك القانون
أنه يفرض عل مقدمي اخلدمات الصحية عدة أمور أمهها وجوب أخذ موافقة املريض قبل مترير
معلوماته الصحية و التي تشمل عل أي معلومات قد حتدد هوية املريض كفرد مثل االسم والعنوان
وتاريخ امليالد ورقم التأمني االجتامعي ،كام تشمل أي معلومات تتعلق بالصحة اجلسدية أو العقلية
للمريض كاملعلومات عن األمراض أو األعراض النفسية التى يعاين منها املريض و أي معلومات
مرض ٍ
ٍ
معد قد يؤثر عل صحة املريض أو قيمة تأمينه ،كام جيرب القانون مقدمي اخلدمات
عن
الصحية عل أخذ موافقة املريض قبل إدراجه يف أي بحث طبي أو قبل ارسال معلوماته لرشكات
األدوية لغرض التسويق أو ما شاهبه ،كذلك فإن القانون يلزم العيادات التي تقوم بحفظ
السجالت إلكرتون ًيا أن تستخدم برجميات للتشفري ملنع الوصول لبيانات املرىض ،ويتعني أن تبقى
ملفات املرىض مؤمنة حتى عندما ال تكون قيد االستعامل .وقد تضمن القانون الكثري من
اإلجراءات التي هتدف يف جمملها إل محاية اخلصوصية الطبية للمرىض ومنع الغري من انتهاكها ملا
يمثله هذا االنتهاك من آثار نفسية ومالية عل املريض وذويه وتتول وزارة الصحة و اخلدمات
البرشية يف الواليات املتحدة األمريكية( )HHSمراقبة تنفيذ مواد القانون)80( .

أخريا فإن رغبة املرشع األمريكي بأن حيقق ذلك القانون أهدافه يف محاية اخلصوصية الطبية
و ً

للمرىض ،فقد ضمن ذلك القانون عقوبات مالية متنوعة و رادعة يف ذات الوقت قد يصل بعضها إل
اخلمسني ألف دوالر أمريكي عن املخالفة الواحدة بحد أقص مليون ونصف مليون دوالر يف السنة
يف حالة الكشف املتعمد عن احلالة الطبية للمريض مع وجود علم مسبق بمخالفة قانون)81(. HIPAA

(79)U.S. Department of Health & Human Serviceshttps: //www.hhs.gov/hipaa/forتاريخ آخر زيارة professionals/privacy/index.html ,2020/12/24
(80) https: //www.essentialaccess.org/sites/default/files/hipaa-privacy-security-plan.pdf

تاريخ آخر زيارة 2020/10/12

تاريخ آخر زيارة (81) https: //compliancy-group.com/hipaa-fines-directory-year/2020/9/22
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اخلامتة والنتائج و التوصيات
رأينا من خالل البحث املاثل خطورة اآلثار السلبية املرتتبة عل انتهاك اخلصوصية الطبية
يف العرص الرقمي فيكفي أن نذكر يف هذا املقام ما قد يصيب الشخص املريض من وصمة عار
و شعور باإلحراج و التمييز؛ عندما يتم الكشف عن مرضه بشكل علني يف وسائل اإلعالم
املرئية أو املقروءة أو وسائل التواصل االجتامعي ،فباإلضافة إل التأثري االجتامعي السلبي عل
حياة الشخص املريض املرتتب عل اإلفصاح عن بياناته الطبية ،فهناك تأثري اقتصادي سلبي
ً
متمثال يف احتاملية حرمانه من وظائف معينة ،أو إقصائه من وظيفة
آخر قد يصيب املريض
يتمتع هبا نتيجة اإلفصاح عن مرضه ،وما ضاعف من إمكانية حدوث تلك اآلثار السلبية
ظهور السجل الطبي اإللكرتوين و الذي – عل الرغم من فوائده املتعددة كام رأينا سلف ًا -ساهم
بشكل كبري يف رسعة انتقال البيان الطبي للمريض ليكون يف متناول الكافة إذا مل حيط باحلامية
الكافية.
النتائج:
 )1أ ثار انتشار وباء كورونا املستجد إشكالية كان يتعني منا الوقوف عل حدودها ،وهي
احلد الفاصل بني حق الدولة يف الكشف عن عدد حاالت اإلصابات حتقيقـًا ملبدأ الشفافية و
توافقـًا مع متطلبات منظمة الصحة العاملية بالكشف عن عدد اإلصابات و الوفيات و بني حق
الفرد املصاب بالفريوس يف عدم الكشف عن هويته سواء االسم أو الصورة.
 )2تبني لنا من خالل البحث أن اخلصوصية الطبية ملصايب فريوس كورونا جيب أن تكون
مصانة ال متس ،وأن تظل تلك اخلصوصية حبيسة السجل الطبي الرقمي ،وهو ما كفلته
ترشيعات عدد قليل من الدول مع ترتيب تعويضات ضخمة يف حالة الكشف عن تلك
البيانات.
 )3مل توفر معظم الترشيعات احلامية للخصوصية الطبية للمرىض بشكل منفرد ،إذ كانت
تتم معاجلتها مجل ًة مع باقي البيانات دون أن تفرد هلا محاية قانونية خاصة ،أو تتم محايتها من أن
تستغل جتاريـًا فقط كام هو وارد يف الالئحة األوربية حلامية البيانات  GDPRوغريها من
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القوانني العربية ،و هو ما أفصح عن وجود عجز ترشيعي يف محاية خصوصية البيانات الطبية
عل النحو الذي يكفل ضامن احلفاظ عل تلك البيانات من أن يتم إفشاؤها ،وهو ما كشفت
عنه جائحة كورونا األخرية.
التوصيات:
نظرا
 )1نرى رضورة أن يأخذ املرشع العريب اخلصوصية الطبية للمرىض بعني االعتبار؛ ً

ملا يمثله انتهاك تلك اخلصوصية من آثار نفسية و مادية سيئة للمرىض ،إذ إن الترشيعات العربية
نقصا شديدً ا يف معاجلتها للخصوصية الطبية للمرىض التي يتعني النص عليها
ما زالت تعاين ً
نظرا لآلثار السلبية املرتتبة عل
بشكل رصيح و دقيق مع تغليظ العقوبات املرتتبة عل انتهاكها ً

الكشف عنها ،وهو ما كشف عنه انتشار وباء كورونا األخري ،إذ أصبحنا نتابع بشكل يومي

انتهاكات اخلصوصية الطبية ملصايب كورونا عل وسائل اإلعالم املرئية و املقروءة ووسائل
التواصل االجتامعي دون رادع لتلك االنتهاكات و هو ما عجزت الكثري من الدول عل
نظرا للقصور و الفراغ الترشيعي لتلك الدول.
مواجهته ً

ونظرا خلطورة اآلثار املرتتبة عل انتهاك البيانات املحفوظة يف السجل الطبي الرقمي،
)2
ً

فإننا نرى رضورة تناول املرشع العريب للسجل الطبي الرقمي بالتنظيم واحلامية عل غرار ما قام
به املرشع يف كل من دولة اإلمارت العربية والواليات املتحدة األمريكية وبعض الترشيعات
الغربية عل النحو املشار إليه سل ًفا يف هذا البحث بأن يكون هناك نوع من املوازنة بني مشاركة
املعلومات الطبية بشكل سلس بني سائر اجلهات املعنية ضمن املستشفى أو املنشأة الطبية وهو
ما يساهم يف زيادة الكفاءة واإلنتاجية أكثر من السجالت الورقية ،كام أهنا تسهم يف حتسني
التواصل بني األطباء بشكل كبري مما يسمح لكل طرف بالوصول الكامل إل التاريخ الطبي
للمريض وبني حق املريض يف أن حترتم خصوصيته الطبية و أال يطلع أحد عل سجله الطبي
الرقمي إال يف أحوال بعينيها حيددها القانون.
 )3وال شك أن محاية السجل الطبي( (EHRالرقمي حتتاج إل تضافر عده عوامل تتمثل
يف توفري التقنيات احلديثة التي متكن من محاية تلك السجالت من االنتهاك كالتشفري وتوفري
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الكوادر الفنية القادرة عل إدارة تلك السجالت و تدريبها ،وهي أدوات يتعني أن ينص عليها
املرشع رصاحة يف الترشيعات املستقبلية اخلاصة بحامية السجالت الطبية للمرىض.
 )4وكذلك فإن انتشار وباء كورونا املستجد جعل من فكرة العالج عن بعد
( )Telemedicineرضورة ال غنى عنها ،وهي آلية مبتكرة للعالج حتتاج إل أن حتاط بسياج
من الترشيعات التي تضمن الفعالية التقنية لتأدية تلك اخلدمة من جهة و محاية البيانات الطبية
التي يتم تداوهلا أثناء تأدية تلك اخلدمة من جهة أخرى.
ويف اخلتام نؤكد أن املرشع العريب قد خطا خطوات جادة نحو مواكبة دول العامل يف إصدار
الترشيعات التي حتمي خصوصية املواطن يف ظل انتشار الوسائل التقنية ،بدء ًا من القانون
االحتادي رقم ( )5لسنة  2012يف شأن مكافحة جرائم تقنية املعلومات و القانون االحتادي
رقم ( )2لسنة  2019يف شأن استخدام تقنية املعلومات و االتصاالت يف املجاالت الصحية و
مرورا بقانون
املرسوم السلطاين العامين رقم  200٨ / 69بإصدار قانون املعامالت اإللكرتونية
ً

جرائم تقنية املعلومات املرصي رقم ( )175لسنة  201٨وغريها من القوانني ذات الصلة،
األمر الذي جيعلنا نتطلع إلصدار قانون حلامية البيانات الطبية للمرىض وإدخال التعديالت

عل القوانني القائمة لتتواكب مع ما انتهت إليه الترشيعات املقارنة عل النحو املشار إليه ،وهو
ما أثبته الواقع العميل من احلاجة ملثل تلك القوانني يف ظل تفيش وباء كورونا املستجد.
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املصادر
أوالً :املراجع باللغة العربية:
أ -الكتب:
 )1د .أمحد فتحي رسور ،احلامية اجلنائية للحق يف احلياة اخلاصة ،القاهرة ،دار النهضة
العربية.1976 ،
 )2د .حسام الدين كامل األهواين ،احلق يف احرتام حرمة احلياة اخلاصة ،دراسة مقارنة،
القاهرة ،دار النهضة العربية.197٨ ،
 )3د .حسام الدين كامل األهواين :مصادر االلتزام غري اإلدارية ،النارش مطبعة أبناء وهبه
حسان1990،
)4

د .عاقيل فضيلة ،احلامية القانونية للحق يف حرمة احلياة اخلاصة دراسة مقارنة ،السنة

اجلامعية  ،2011،2012جامعة اإلخوة منتوري – قسنطينة ،كلية احلقوق ،ص (ب) منشورة
عل املوقع االلكرتوين:
http: //bu.umc.edu.dz/theses/droit/AAGU3643.pdf

 )5د .عبدالرزاق السنهوري-الوسيط يف رشح القانون املدين-ج-1نظرية االلتزام،
مصادر االلتزام-منشأة املعارف 2004م-تنقيح املستشار أمحد مدحت املراغي
 )6د .حممد الشهاوي ،احلامية اجلنائية حلرمة احلياة اخلاصة ،القاهرة ،دار النهضة العربية
للطباعة والنرش .2005
 )7د .مصطفى حجازي ،املسؤولية املدنية للصحفي عن انتهاك حرمة احلياة اخلاصة ،دار
النهضة العربية2004 ،
 )٨ج .ممدوح خليل بحر – محاية احلياة اخلاصة يف القانون اجلنائي ،دراسة مقارنة،
القاهرة ،دار النهضة العربية.19٨3
ب -األبحاث و الدوريات:
 )1د .رائد حممد فليح النمر،محاية خصوصية مستخدمي مواقع التواصل االجتامعي عل
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 بحث مشارك، مملكة البحرين/  اجلامعة امللكية للبنات،ضوء الترشيعات يف مملكة البحرين
.ومنشور يف كتاب أعامل املؤمتر الدول املحكم حول اخلصوصية يف جمتمع املعلوماتية
 مدى مالءمة القواعد القانونية حلامية سمعة اإلنسان واعتباره من، زياد بشابشة.) د2
 املجلد، جملة اجلامعة اإلسالمية للدراسات االقتصادية واإلدارية-  دراسة مقارنة- التشهري
: http: //www.iugaza.edu.ps/ar/periodical بحث، العدد الثاين،العرشون

،) (البيانات الشخصية و القوانني العربية، حممود جبور. منى األشقر جبور و د.) د3
،املركز العريب للبحوث القانونية والقضائية جملس وزراء العدل العرب جامعة الدول العربية
.201٨  لبنان-  بريوت،الطبعة األول
 العدد، جملة إدارة قضايا احلكومة، حق األفراد يف حرمة حياهتم اخلاصة، نعيم عطية.) د4
.1977  ديسمرب- اكتوبر21  سنة،الرابع
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